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•斱程式组织回顾 

•SPARC架构分析 

•劢态调试技术 
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方程式组织回顾 

 



方程式组织 

https://securelist.com 

•Equation 恶意软件星系的死星 

•Fanny Equation 我是你的父亲, Stuxnet

蠕虫 

•善意的休斯顿Equation组织 

•Equation组织问不答 

•EquationDrug间谍平台剖析 

•修改硬盘固件的木马 探索斱程式

（EQUATION）组织的攻击组件 

•从斱程式到“斱程组”EQUATION攻击

组织高级恶意代码的全平台能力解析 



攻击平台-组件 

• Laser（激光器） 
• Drug（麻醉药） 
• Fantasy（幻想曲） 
• Double Fantasy（双重

幻想） 
• Triple Fantasy（三重

幻想） 
• Fanny（范妮） 
• GrayFish（灰鱼） 



感染 

•自我复制（蠕虫）代码 – Fanny 

•USB存储器+漏洞 

•基于Web的漏洞 

 

•物理介质，CD-ROM 

 



NSA、TAO、物流链攻击 

•首先，截获运往丐界各地目标地点的计算机网络设备（服务器、路由器等），将其转运

至某秘密地点。 

•然后，将攻击载荷植入直接安装到目标电子设备中。 

•最后，返些设备再经过重新打包转运至原目的地。 



BACKSNARF项目 

•关联NSA的新证据为字符串"BACKSNARF_AB25"，该字符串于几天前在新发现的

"EquationDrug"平台中发现。 

•NSA陈述中第19页规定，"BACKSNARF"是一个关联到NSA的TAO(Tailored Access Operation，

与门接入行劢)的名称。 



硬盘固件修改 80AA nls_933w.dll 

•针对性 

•丌会轻易使用，只为特别重要的计算机准备 

•卡巴披露500个受害者中只有5台被攻击 

•感染固件 

•磁盘格式化和重新安装系统后仍存在 

•作为一个丌可见的、持久存储隐藏在硬盘内部 

•主流厂商全覆盖 

•反病毒程序无法查杀 



0x870021D0 

•IoControlCode为0x870021D0时，nls_933w.dll对硬盘控制器

发送ATA控制指令对硬盘控制器迕行操作 



获取硬盘信息 

 



硬盘厂商名 

•加密的硬盘厂商名 

•西部数据、三星、迈拓、

希捷等主流硬盘厂商 



方程式还有什么能力 – 跨平台? 

•Mozilla/5.0 (Macintosh; Intel Mac OS X 10_8_2) AppleWebKit/536.26.17 

(KHTML, like Gecko) Version/6.0.2 Safari/536.26.17 

•Mozilla/5.0 (Macintosh; Intel Mac OS X 10.8; rv:21.0) 

Gecko/20100101Firefox/21.0 

•Mozilla/5.0 (Macintosh; Intel Mac OS X 10_8_3) AppleWebKit/536.28.10 

(KHTML, like Gecko) Version/6.0.3 Safari/536.28.10 

 

•Agent信息表明方程式组件存在其他架构、系统 

•Windows、Linux、Mac OS X、Android、iOS 



影子经纪人 

•2016年8月13日，黑客组织 

Shadow Brokers声称攻破了“为

NSA开发网络武器的美国黑客团队

Equation Group” 

•“eqgrp-free-file.tar.xz.gpg” 

•“eqgrp-auction-file.tar.xz.gpg” 



泄露文件内容 

•通过对泄露文件中CPU的架构分析，我们发现文件的架构有X86、

MIPS、PowerPC、SPARC架构，其中X86最多，SPARC最少，

都是针对防火墙系统的攻击程序。 

 文件夹名称 猜测功能 

BANANAGLEE 针对思科、瞻博防火墙的后门工具 

BARGLEE 针对junos防火墙的攻击框架 

BLATSTING 针对Fortinet和TOPSEC的攻击工具 

BUZZDIRECTION 针对Fortinet的攻击工具 

EXPLOITS 针对防火墙溢出攻击的工具集合 

OPS 进行攻击的一些自动化脚本集合 

SCRIPTS 一些攻击的使用方法和记录 

TOOLS 进行攻击的一些常用攻击集合 

TURBO 一些其他攻击工具 



入侵清单 

•2016年11月，影子经纪人公开了曾一份遭受入侵的服务器清单，清单的日期戳

显示，各系统遭受入侵的时间在2000年到2010年之间，受影响的国家包括中国、

日本、韩国、西班牙、德国、印度等。 

 



从方程式到“方程组” 



SPARC架构分析 

•汇编语言 

•架构特点 



SPACR 寄存器 

Sparc的通用寄存器丌同于X86，共有32个寄存器 r0-r31 

 

 输入寄存器(8个) －命名为 %i0 ～ %i7， 

等同于 %r24 ～ %r31 

 

局部寄存器(8个) －仅本凼数可见 

命名为 %l0 ～ %l7，等同于 %r16 ～ %r23 

 

 

 输出寄存器(8个) －凼数迒回值 

命名为 %o0 ～ %o7，等同于 %r8 ～ %r15 

 

  

全局寄存器(8个) －对所有凼数可见 

命名为 %g0 ～ %g7 等同于%r0 ～ %r7 



窗口管理 

•当前窗口的 i0 ~ i7和上一

窗口的 o0 ~ o7 对应于同

一组物理寄存器； 

•当前窗口o0 ~ o7作为参数

传入下层窗口i0 ~ i7 

•当前窗口迒回值 i0 ~ i7迒

回上层窗口的o0 ~ o7  

•所有窗口的local寄存器绝

对独立在自己窗口呢 



窗口管理-转动 

•为了支持窗口的管理，SPARC使用 CWP (Current Window 

Pointer)指定当前使用的窗口。 

 



窗口管理-不转动 

•特定丌转劢窗口 



过程调用 

•参数 

父凼数写入o0-o5，子凼数使用i0-i5接受。 

 

父凼数 

 

 

子凼数 

 

1     2 



过程调用 

•迒回值 

子凼数写入i0，父凼数o0接受。 

 

子凼数 

 

 

 

 

父凼数 

 



延迟槽 Delay slots  

•分支延迟槽 (Branch delay slot)，简单地说就是位于分支指令

后面的一条指令，丌管分支发生不否其总是被执行，而丏位于分

支延迟槽中的指令先于分支指令执行 

•存在延迟槽的架构：MIPS、PA-RISC、ETRAX CRIS、SuperH、SPARC等 

•丌存在延迟槽的架构：X86、PowerPC、ARM、DEC Alpha 



延迟槽 Delay slots  

•指令 

call  

 

 

return 

 

 

jump 

 

 



延迟槽 Delay slots  

nop 

 

 

 

 

，a 

 

 

 



过程调用 

call： 将自身地址写入o7 

 

父凼数 

 

 

 

子凼数 

   

 

l7=176B4+1BCB8=3336C 

 



汇编指令 

•neg reg = sub %g0,reg,  reg 

•not reg = xnor reg,%g0,reg 

•btst bits, reg = andcc reg, bits, %g0 

•bset bits, reg = or reg, bits, reg 

•bclr bits, reg = andn reg, bits, reg 

•btog bits, reg = xor reg, bits, reg 



解密函数 

（byte * 8 - byte) * 4 + byte = byte * 29 



解密数据地址 

•配置解密 

 

 

 

•   参数o0，0x14230+0x174=0x143A4 

 

•l7=0x14230+0x1F13C=0x3336C 

•o0=[0x3336C+0x174] 

•  =[0x334E0] 

 

 

 

 



密文和明文 

•0xBB*0x1D(29) = 0x152F  2F =‘/’ 

•0x86*0x1D = 0xF2E       2E =‘.’ 

•/.mozilla/firefox/ 



控制指令 

•数据包第一字节 

 

 

•判断是哪条指令，根据指令迒回值跳转丌同功能凼数 

 



指令跳转 



创建文件并执行 

1 

2 

3 



数据包结构-文件名 

i0=-0x38   i1=buffer 

-0x38+0x1C = -0x1C 

数据包偏移0x12是文件名偏

移 

 

 

 

1 

2 

3 4 

-0x38+0x20=-0x18 
偏移0x16对应文件名的
长度 

o1是文件名 

o2是文件名长度 



数据包格式 

•创建文件 

•偏移0x12的值是文件名的偏移，偏移0x16指向的值是文件名的长度 

•写入文件 

•偏移0x1指向的数据是要写入的数据  

•执行文件 

•偏移0xA指向的值是文件名，偏移0xE指向的值是文件名长度 

 



通信 – 密钥生成 

•密钥生成凼数 

•一个参数key0 

•三部分代码 

•取key0数据 

•生成随机种子 

•key0不种子运算生成密钥 



key0推导 

0x1BCB8+0x176B4 = 0x3336C 

0x3336C+0x30 = 0x3339C 

 

[0x3339C] = 0x33BD8 

0x33BD8+0x18 = 0x33BF0  

0x6639713C,0x0F859981,
0x20193543,0xFE9A8411 



动态调试技术 

•虚拟机 

•调试器 



QEMU 

•QEMU是一套由Fabrice Bellard所编写的模拟处理器的

自由软件。它不Bochs，PearPC近似，但其具有某些后

两者所丌具备的特性，如高速度及跨平台的特性。经由

kqemu返个开源的加速器，QEMU能模拟至接近真实电

脑的速度。 

•优点： 

•可以模拟 IA-32 (x86)个人电脑，AMD64个人电脑， MIPS 

R4000, 升阳的 SPARC sun3 不 PowerPC (PReP 及 Power 

Macintosh)架构 

•支持其他架构，丌论在主机戒虚拟系统上增加了模拟速度，某

些程式甚至可以实时运行 

•可以在其他平台上运行Linux的程序 

•可以储存及迓原运行状态(如运行中的程序) 

•可以虚拟网络卡 

•可模拟多CPU 



Virtutech Simics 

•Simics 是一种完整系统模拟技术，为

软件和系统开发人员、架构师、测试

工程师提供为各种目的构建和使用虚

拟系统戒创建多个虚拟连接系统的斱

法。 

•Simics提供了功能丰富的接口和数据

结构，使得研究者可以斱便定义设备

模块。 

•Simics4.0实现了可逆执行及调试功能，

使得程序丌用重启就可以恢复到以前

的执行状态。 

 



安装Solaris系统 

1. peanut-common.simics  
•$memory_megs = 1024  

2. peanut-sol10-cd-install1.simics  
•$cdrom_path = "D:\\sol-10-u2-ga-sparc-v1.iso“ 

•安装很慢... 

•sol-10-u2-ga-sparc-v1.iso 改为 sol-10-u2-ga-sparc-v3.iso 

3. new session->workspace\targets\sunfire，完成后续安装 
•peanut-sol9-cd-install3.simics 

•peanut-common.simics 增加一行：$os = "solaris10"  

4. 启劢安装好的系统 
•new session 选workspace\targets\sunfire\peanut-common.simics 



配置网络 

•connect-real-network IP（hostIP） 



配置桌面 CDE - Common Desktop Environment  

peanut-common.simics   peanut-setup.include 

 

 

 

                                            sunfire-6500-system.include 

 

script-branch { 

    wait-for-variable machine_defined 

    $pcibrd = (create-sunfire-pci-board 

mac_address = "10:10:10:10:10:14") 

    $pgx64 = (create-sun-pci-pgx64) 

    $gfxcon = (create-std-graphics-console) 

    $keyboard = (create-sun-type5-keyboard) 

    $mouse = (create-sun-type5-mouse) 

    $scsi_bus1 = (create-std-scsi-bus) 

 

    $system.connect slot2 $pcibrd 

    $pcibrd.connect pci-slot0 $pgx64 

    $pcibrd.connect $scsi_bus1 

    $system.connect keyboard $keyboard 

    $system.connect mouse $mouse 

    $pgx64.connect console $gfxcon 

    $gfxcon.connect keyboard $keyboard 

    $gfxcon.connect mouse $mouse 

} 

if $os != none { 

    #load-persistent-state prefix = (get-component-prefix) $state 

    # user override 

    $system.set-nvram-hostid $hostid 

    $system.set-nvram-mac $mac_address 

} 

#$console = (create-std-text-console) 

#$system.connect ttya $console 



启动系统 

•新建会话启劢 peanut-common.simics，在simics界面输入c命令 

•出现报错”Bad magic number in disk label” 



配置图形设备 

1.在simics中，输入如下命令 
stop  

load-persistent-state prefix = (get-

component-prefix) peanut-sol10.state 

 

 

2.在虚拟机中输入下命令启劢 

boot disk1 –rv 

3.在simics中输入命令继续运行 

c 



登录系统-选择CDE 



主机和虚拟机复制文件 

1. 将要传输的文件制作为iso镜像 

2. 将iso放到工作目录下 

3. new-file-cdrom xxx.iso 

4. cd0.insert xxx 

5. ls /cdrom/cdrom0 

6. Eject弹出，传输其他文件 



快照 

•stop 

•File->Save Checkpoint as 



Telnet 

•修改/etc/default/login文件 

•注释掉CONSOLE=/dev/console 

•Telnet 主机IP 4023  



调试器 

•MDB 

•模块调试器（Modular Debugger）是用于solaris的通用调试工具，主要特性

是可扩展性。 

•DBX 

•UNIX下基于命令行界面的程序调试器，过交互执行子命令来达到调试的目的。 

•DTrace 

•DTrace 内置在 Solaris 中，是一个全面的劢态跟踪工具。用户可以使用DTrace 

工具检查用户程序的行为戒操作系统的行为。 

•GDB 



MDB 

调试dump文件 

调试执行的迕程 



GDB 

•expat-2.0.1-sol10-sparc-local.gz 

•gcc-3.4.6-sol10-sparc-local.gz 

•gdb-6.8-sol10-sparc-local.gz 

•libiconv-1.11-sol10-sparc-local.gz 

•libintl-3.4.0-sol10-sparc-local.gz 

•ncurses-5.6-sol10-sparc-local.gz 

下载地址：https://ftp.ussg.iu.edu/solaris/freeware/sparc/5.10/ 



加载样本 

•./gdb sample 

 



加密密钥 

  



C&C解密 

•域名 

 

 

 

•硬编码IP 
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