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面向新兴威胁的终端防护技术
安天 端点安全研发部 徐翰隆



• 终端安全面临的挑战

• 安天智甲终端防御系统

• 终端安全技术发展路线
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PC终端是关键基础设施防御的焦点

2010年震网事件 2015年乌克兰变电站事件

主要目标 伊朗核工业设施 乌克兰电力系统

作用目标
上位机（Windows）
PLC控制系统、WinCC

上位机（Windows）
办公机（Windows）

造成后果 大大延迟了伊朗的核计划 乌克兰大面积停电

使用漏洞 MS10-046等多个0day漏洞 未发现

数字签名 盗用了其他厂商的数字签名 未使用数字签名

通讯与控制 高度严密的加密通讯、控制体系 相对比较简单

抗分析能力 高强度本地加密，复杂调用机制 相对比较简单，易于分析

攻击成本 超高开发成本，超高维护成本 相对较低
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引自安天技术报告《乌克兰电力系统遭受攻击事件综合分析报告》，2016年1月21日首发

PC终端作为APT攻击的关键目标，同时也将是抵御攻击最后的防线



安天持续跟踪分析数十个APT组织的行动线索



大规模办公网络易遭受新兴威胁的攻击
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勒索者病毒兴起的原因

• 专门针对文档，常规防护方式很难抵御

• 借助比特币匿名支付和匿名网络，获利风险低

• 如果不支付赎金，被加密的文档基本没有恢复的可能



安天在国内较早的专门针对“勒索者”发布分析报告并持续跟进

《“攻击WPS样本”实
为敲诈者》

2015年4月30日

《邮件发送JS脚本传播
敲诈者木马的分析报告》

2015年12月04日

《不修改加密文件的勒索软
件“TESLACRYPT 4.0”》

2016年04月08日

《揭开勒索软件的真面目》

2015年8月03日

《首例具有中文提示的比特币
敲诈软件“LOCKY”》

2016年02月19日



看似安全的专用设备终端，面临着更大的安全威胁

最早从2008年开始

• 利用ATM skimmers(ATM分离器)

• 全球超过十亿美元被窃取

• 需要物理入侵ATM
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2016.7 台湾银行
• 通过植入恶意软件控制吐钞

• 34台ATM，总计7000万新台币

2016.8 泰国银行
• 恶意软件控制银行卡读写设备

• 约1000台ATM，总计1200万泰铢



安天针对专用终端、IoT物联网相关的安全威胁分析



国产化操作系统带来新的防御空白点

针对国产系统的病毒很多都是代码开源的

 Linux漏洞很容易在国产系统中被复用，且修复周期更滞后

多种硬件架构和系统版本，实时防御模块适配难度大

相对于Windows系统，国产系统防病毒体系尚不成熟



安天针对Linux和国产系统病毒和漏洞的分析

方程式已经针对各种操作系统（包括例如Solaris和Linux）准备好了对应的病毒版本



网络安全与传统领域的规律差异

供给 需求

传统领域

厂商 用户

安全领域

用户厂商

攻击者



安天智甲终端防御系统三要素

以本地引擎和云查杀技术为基础，同时也支持未知程序的发现与防御。

能够对多种类型的终端进行统一管理，并可持续扩展安全能力。

除具有传统反病毒产品功能外，还具有纵深防御能力以应对新兴威胁。



安天智甲终端防御系统 – 产品架构

可信文件基线
（白名单）

Windows系统 国产系统 工控终端虚拟化终端

恶意文件集合
（黑名单）

手机

终端文件收集

用户自建威胁背景
知识库

云端威胁背景
知识库

用户自建可信背
景知识库

文件
上报

文件安全扫描

未知文件集合
（灰名单）

可信恶意

云端可信背景
知识库文件安全扫描

静/动态鉴定
历史建档

管理者



攻击方式

核心区 图示说明

安天智甲针对APT攻击的全网威胁追溯和定点清除

邮件攻击

病毒横向移动

定点清除

木马植入核心区

邮件病毒

邮件攻击

攻击者

管理者

防御方式

全网追溯

定点清除

高管电脑 财务电脑

文档服务器 网站服务器

攻击者

管理者

定向木马

全网追溯

便携设备办公电脑

定向木马

办公区

安天智甲解决方案

一台终端发现威胁 ->  15分钟内全网追溯 ->  远程一键清除



智甲纵深防御：以勒索者病毒防御为例

边界防御
• 邮件附件防护
• 文件传输防护
• 文件下载防护

主动防御
• 监控可疑程序运行
• 监控可疑的注册表项

文档保护
• 访问控制：文档访问进程受信名单
• 文档预警：批量文件篡改行为监控
• 文档锁定：保护重要文档不被篡改



文件基线

进程基线

外设基线

网络基线

驱动基线

服务基线

…...

可扩展的安全基线

安天智甲面向专用终端的“安全基线+白名单”防御模式

“白名单+安全基线”工作机理

定制化的
白名单防
护机制

病毒查杀
与全网追
溯清除

灵活的设
备运维保
障机制

文件新增

进程执行

网络访问

USB接入

维护模式

安全
基线

白名单

管理中心

黑名单

运行模式



具有实用价值的交互式终端威胁可视化



总结：安天智甲终端防御系统的特点

终端纵深防御

针对新兴威胁

全网追溯
定点清除

针对APT

白名单+多种安全基线

ATM和工控上位机等

专用终端

领先的国产化系统
防病毒技术

Windows+Linux+国产系统
统一管理



安天智甲产品研发历程

2002年 2012年 2014年 2015年 2016年

某所国产终端项目

阶段：国产系统防护

列装我军某部

阶段：分级管理

安天智甲终端防御系统

阶段：云查杀

Ghost
Busters

木马防线

安天防线
企业版

该项目中唯一终端反病毒厂商

国产系统
万套示范

参与制定
国产反病毒标准



适配安天下一代威胁检测引擎

多种信标对象 关联的检测 向量拆解和输出

时间

事件 攻击组织

位置

互斥量
File

IP

电子签
名证书

URL



终端检测和响应技术（EDR）

扩充采集点 快速响应 有效补充



联动防御、知识融合，纳入态势感知系统

系统运维支撑

权限管理

身份认证 权限管理

访问日志 安全审计

运维管理

设备配置 策略配置

运行监控 数据备份

系统日志 错误告警

时钟管理

时钟同步

升级管理维护

升级管理 版本记录

态势感知

数据综合

分析挖掘

安全监测

监测网络受到

的攻击威胁

监测系统的

安全状况

追踪溯源

可视化

关联搜索

线索挖掘

与分析

通报预警

汇总、分析、研判

威胁情报

威胁情况的

上报、通报、下达

深度分析、关联挖掘与业务逻辑处理

样本深度分析

数据包深度分析与回溯

可视化关联引擎

时间扩展字段索引服务

数据中心

样本文件库 安全威胁与事件库 IP/域名资源库 漏洞库 威胁情报库 资产库 其他库

事件与数据处理转化

威胁信息采集

数
据
下
载
与
资
源

主
动
获
取

URL库

下载URL管理

数
据
处

理
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化

事件、数据消重与
合并

事件初始关联
预设条件比对

标签化
日志泛化处理

标
准
化

事
件
日

志
资
源

木马病毒传播 系统攻击 APT攻击

事件临时存储 事件与系统资源接收处理 事件与系统资源接收

非
标
准
日
志

非标准事件日志资源处理

日
志
汇
编

日
志

标
准
化

脚
本/

模
块

管
理
器

二
进
制
数
据

二进制数据资源处理

二进制数据资源汇率

扫描探测环节流量监测设备 蜜罐捕获设备

掌握自身网络安全隐患

掌握网络攻击情况

主机防御环节（智甲）



www.antiy.cn

感谢大家参与本次交流


