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移动威胁对抗升级——人与机器思辨 
安天移动安全公司 潘宣辰 



自我介绍 

潘宣辰，Tom:Pan 

2010年，武汉大学，信息安全专业毕业 

2010年，发起和成立安天武汉移动安全团队 

技术涉猎较广，主攻移动反病毒引擎和自动化分析技术，
移动取证，移动网络安全和移动威胁情报体系架构和人机
协作智能系统。 

2010年～2012年，安天移动检测引擎和基础工程化体系 

2013年～2014年，AV-TEST国际获奖，能力弯道超车 

2015年～2016年，推动移动威胁情报和基础能力进一步升级 



•人和机器赛跑 

•移动恶意代码对抗过程和阶段性分享 

•机器和人接力 

•为什么要収起一场新的“机器人民”战争 

•机器和人的新起跑线 

•智者在哪里，用什么姿势安天下 

课程提纲Contents 



人和机器赛跑 

•第一次选择，第二次选择 

•人和机器 

•赛跑 



2006年～2010年，安天沉淀出来的“归一化” 

•《捍卫归一化的战争》 

•《细粒度反病毒引擎》 

•《AV的双生子佯谬》 

•《设计反病毒引擎的基本原则》 
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归一化原则下的经典工程化模型——2011年 

移动样本捕获
体系 

样本分析流转
工程化体系 

归一化引擎 

当时最早最全的移动
样本捕获体系 

符合传统流水线面向
过程的工程化体系 

当时检测分支最全的
移动反病毒引擎 

有效检出率为60％～70%左右 



预处理
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控制模块

特征库
加载模块

预处理结构体
目标
数据

特征文件结构体
特征库
文件

检测结果

引擎框架
功能模块

检测结果
形成模块

引擎反馈信息

输出

输入

引擎初始化

引擎框架

引擎预处理

引擎检测 引擎输出

All things in their being are good 
for something. 
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样本人工分析 恶意代码样本库 

后端分析支撑体系 

更新和接口支持 

Web应用接口 

样本采集接口 

样本预处理 
互联网数据流量 

URL、终端采集、 
样本上报、样本交换 

综合捕获体系 

AVML 

• AVLM_ADR_ScanOpt_Default 

• AVLM_ADR_ScanOpt_SIGN 

• AVLM_ADR_ScanOpt_AMFILE 

• AVLM_ADR_ScanOpt_FILENAME 

• AVLM_ADR_ScanOpt_DEXSYM 

• AVLM_ADR_ScanOpt_DEXOPCODE 

• AVLM_ADR_ScanOpt_EMBED_LEV1 

• AVLM_ADR_ScanOpt_EMBED_LEV2 

• AVLM_ADR_ScanOpt_EMBED_LEV3 

• AVLM_ADR_ScanOpt_PACK 

• AVLM_ADR_ScanOpt_EXPLOIT 

• AVLM_ADR_ScanOpt_RELATION 

• AVLM_ADR_ScanOpt_DEXBEH 
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经典工程化体系中的关键杠杆点 

异构预处理数据序列化 关键点 



经典工程化体系中的关键杠杆点 

样本捕获体系 
样本分析流转
工程化体系 

归一化引擎 

当时最早最全的移动
样本捕获体系 

符合传统流水线面向
过程的工程化体系 

当时检测分支最全的
移动反病毒引擎 

1，前端和后端预处理数据一致 
2，前端和后端引擎核心模块一致 
3，后端能力持续溢出前端能力 

成本考量！！ 



归一化原则下的经典工程化模型——2012年 

样本捕获体系 
样本分析流转
工程化体系 

归一化引擎 

当时最早最全的移动
样本捕获体系 

符合传统流水线面向
过程的工程化体系 

当时检测分支最全的
移动反病毒引擎 

有效检出率快速上升到92%～
98%之间 



2012年面临的第一次选择 

对比 人 机器 维护成本 

人工＋引擎 3个初中级样

本分析工程
师 

1台机器 低 

机器学习 1个高级算法
工程师 

5台机器 高 

多级分类器构建可配置的恶意代码有监督学习和半
监督学习 

分类器参与工程化样本体系流转，贡献“机器认知
知识” 



人和机器的赛跑 

面向过程的工程化
体系 

将引擎和工程化体
系形成反馈闭环 

面向知识状态的人
机协作体系 

2010 2011 2012 2013 2014 2015 2016

分析工程师（人） 2 4 8 13 15 15 18

机器 1 2 8 14 20 54 141

恶意样本数量(千) 0.009 11 249 992 1331 2874 5356
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分类训练 

训练数据 
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聚类训练 

归一化特征 

数据集合 

训练和学习策
略 

知识库 
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目标样本 样本库 样本捕获 
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云关联 
引擎 

知识化 
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析 
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等知识输出 

倾向于分析/判定
/关联等知识生成 

恶意代码命名 

风险代码命名 

Ransomeware 

行为规则 

…… 

新的跑道——面向内部 

后
台 

前
台 



基础数据 

结构化数据 

画像数据 

情报化加工 

Strategic 

Tactical 

Technical 

策略化输出 

终端现场日志 移动样本分析库 网络探头日志 移动应用渠道监控 在线开源情报 
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画像 

用户
画像 

资产 
画像 

威胁 
画像 

威胁敌对行动
Incident 

敌对源 
ThreatActor 

受害者情报
/Victim 

响应行动/COA 

TTP+/战术技术情报 

AttackPattern 

Malware 

Exploit 

Tactic/Technique/Procedure 

检测/调查/取证 

补救/威慑/反制 

…… 

受损资产
/Asset 

危害影响 
/Impact 

去异构化 

去扁平化 

情报化 

新的跑道——面向外部 



机器和人接力 

•当长尾遇见长尾，最糟糕的相遇 

•新“机器人民”战争 

•接力棒是什么 



当长尾遇见长尾——威胁对抗的群体性失效 

拯救世界 



当长尾遇见长尾——威胁对抗的群体性失效 

动机 

手法 

路径 



当长尾遇见长尾——威胁对抗的群体性失效 

艳遇？ 遭遇？ “巧”
遇？ 

低效群
体对抗 



在长尾上做好接力的技巧——长尾上的降维 

色情 

流氓
广告 

“被动需求” 

 
“主动需求” 

重度 
隐私 

恶意分发 

定向投
放 



长尾的现状和趋势 

分众 
用户 

B类 
用户 

C类 
用户 

D类 
用户 

大众 
用户 

企业
用户 

A类 
用户 

小众 
用户 

个人 
特定
群体 

分众攻击 

攻击人群和模式
相对固定的 

威胁形态和代码机理
相对固定的 

攻击
成本
高 

攻击
成本
低 

系统 ROM APP 
网络 
管道 

在线 
内容 

设备 
低风
险受
众广 

高风
险受
众小 

服务于利基市场 

威胁点 威胁点 威胁点 

针对性攻击 

碎片化ing 



在长尾上做好接力的技巧——长尾上的降维 

色情 

流氓 

恶意分发 

重度 
隐私 

定向
投放 

emial 

smsmailThief 

Faketaobao FuckSMS 

abortlist 

1，部分捕获困难 
2，行为藏匿和对抗 
3，难准确进行界定 

1，攻击手段多样 
2，恶意代码结构和机理差
异较大 
3，更新迭代较快 

1，攻击手段相对单一 
2，混淆和对抗剧烈 
3，免杀和迭代较快 



如何完成接力 

高
精

度
分

类
 

高质量威胁检测能力 
高质量威胁情报（数

据/信息/知识） 

帮助客户挖掘和输出“长尾”上的垂直
的高价值威胁 



芯片/ 

硬件 

厂商/ 

系统层 

应用层/开发
者 

移动应用渠
道 

移动互联网
管道 

移动互联网
职能部门 

移动互联网
企业 

移动互联网
相关行业 

威胁检测 

合作 

威胁情报服
务驱动 

有效防御 

价值输出 

如何完成接力 



感知能力 分析能力 移动威胁 
情报体系 

检测能力 

威胁感知能力 

威胁处理能力 

威胁检出能力 

威胁发现能力 

机器学习&人工混

合分析 

基于情报联合协同 

基于情报让响应落地 

响应能力 

基于生态协作形成

联合响应能力 

如何完成接力 



机器和人的新起跑线 

•商业模式在安全对抗中的重要作用 

•智者在哪里 

•如何安天下 



机器和人的新起跑线 

对比 攻击者 保护目标/受害者 防御者 

机器资源 >10000 <1 <1000 

人力投入 >100000 <1 <50 

物力投入 >75 <1 <5 

收益比较 >90% －100% <10% 



机器和人的新起跑线 

赋能基础设施 赋能客户 

有效
防御 

价值
输出 

新机
器 

新机
器 

新机
器 

新能力 

赋能机器 

安天 

商业和合作关系 

通过客户实现规模化聚能 
构建新的资源，人力和有价值的全方位持续性的体系对抗 



www.antiy.cn 

恶意代码是我们永远和唯一的敌人 


