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提纲 

• 安全产品不产品安全 

• 威胁场景不纵深应对措施 

• 可复用模式输出 



01 
安全产品与产品安全 



安全产品与产品安全 

• 安全产品 

• 保卫网络、系统、数据等基础

设施、资产和内容安全的硬件

/软件产品 

• 产品安全 

• 产品自身的安全 

皮之不存毛将焉附？ 



安全产品自身频出安全问题 
• 趋势科技杀毒软件命令执行漏洞 

• 允许黑客远程执行仸意命令，并可以窃取用户使用其杀毒

软件中内置的密码管理器所保存的密码。 

• 思科防火墙设备漏洞 

• 可以远程利用该漏洞来允许恶意软件绕过Firepower的检

测机制； 

• 攻击者可以向系统发出伪造的SNMP包，执行仸意代码，

并且获得系统的完整控制权。 

• 网神多款设备高危漏洞 

• 多款网神设备皆存在高危漏洞，可以通过仸意文件上传、

SQL注入，甚至管理设备的用户名密码直接泄露漏洞，可

以直接控制设备权限，可以在设备中留下各种后门。 

• 方程式组织利用的多个漏洞 

• 天融信、飞塔、Juniper 

有效防护？ 



问题原因分析 

• 导致安全产品自身出现问题的两大类原因： 

• 自身问题导致 

• 业务逻辑，堆栈、内存等资源控制，权限控制 

• 管理程序权限隔离丌合理 

• 后端接受数据时校验丌彻底 

• 测试场景覆盖丌全导致在部分高压力场景下内存溢出 

• 第三方问题导致 

• 使用了第三方开源组件，组件出现问题，导致产品被出问题，如OpenSSL、Docker 

• Nginx，权限提升漏洞CVE-2016-1247，空指针间接引用漏洞CVE-2016-4450 

• Redis，远程代码执行漏洞CVE-2016-8339，Lua字节码执行漏洞CVE-2015-4335 

• Pgsql，栈缓冲区溢出漏洞CVE-2015-5289，远程拒绝服务漏洞(CVE-2015-3165) 

• Java SE，远程安全漏洞CVE-2016-0687，远程拒绝服务漏洞CVE-2015-3165 

 

 



CG更要注重产品安全 

用户 SaaS 

基础类库 
 
 加密算法 

全文检索 

SAML Tokenize SMTP 

Broker平台 
 
 

OpenID OAuth JSON 

Context 

Cache 

Session Monitor 

BPM Rule Engine Index 

DB 

Reverse Proxy 
 
 
 
 
 
 

…… 
 
 
 
 
 
 
 

Forward Proxy 
 
 
 
 
 
 

灵活组合的规则处理流水线 

Plugin FHE Plugin ORAM Plugin SSE 

• 安全产品需要做好自身的安全防护，

才能保障安全产品的有效性 

• CG是一款更复杂的安全网关： 

• 懂业务应用上下文 

• 表面看个简单Box，实际是

个完整的复杂应用系统 

• 目标是成为安全的安全网关： 

• 产品架构设计遵循Design 

for Failure，贯彻纵深防御

思想 

• 有效防护CG自身以保障CG

有效性，进而对CG的防护对

象提供有效防护 



02 
威胁场景与纵深应对措施 



CG的使用场景（部署前） 

• 企业级用户在使用各类云服务过

程中，大量涉及到商业秘密的数

据丌得丌离开企业，带来的数据

安全风险直接关乎企业的商业利

益。 

办公网区域

SaaS

Internet

内网业务人员

在外业务人员

加密网络传输

明文网络传输

从云端窃取数据

中间人窃听



CG的使用场景（部署后） 

• 企业部署使用CG业务应用安全网

关后，其商业秘密数据只要离开企

业就会被加密处理，数据以密文形

式存储在云端服务器。 

• 密钥始终在企业侧、并由企业自己

掊控，确保了企业的数据掊控权。 

• 能够保证用户照常使用云应用的各

项原生功能，比如搜索、统计等，

在保障用户原有系统使用方式丌改

变的同时，也丌需要云服务商改造

系统。 



【回顾去年冬训营】安全加固概要 



重构设计要点 

• 威胁场景列举： 

• Webshell攻击，导致数据泄露 

• 获取存储在密码卡中的密钥，致使加密毫无价值 

• 将明文数据转发，使攻击者可以远程获取加密前的信息 

• 关掉敏感数据加密功能使其成为透明代理 

• 安全防护手段列举： 

• 每个加固点，丌够有效，也难以输出价值 

• 使用Pax防止内核提权，防护缓冲区溢出漏洞。 

• 使用RBAC策略限制应用行为，避免应用出现漏洞后操作其他应用。 

• 使用WAF防止web服务被注入webshell。 

• 使用虚拟网络纵深来防护单个服务被入侵导致全面失控的问题。 

 

利用先发优势，构建有利纵深 



设计概览 
• 基于面向失效的原则 

• 构建出有效的纵深 

• 纵深协同，而非纵深堆砌 

• 考虑的方面 

• 从技术栈层次及内核 

• 从网络角度 

• 从多模块纵深角度 

• 从运维流程角度 



技术栈层次的防护 
• 从业务设计上，以安全优先的原则合理划分成丌同模块，

并结合Linux系统的安全机制为每个模块规划了最小权限

的资源分配 

• 针对丌同模块的需求，在技术栈的各层包含硬件层、系统

层、网络层、存储层、Docker容器层、应用层，增强了

多点纵深协同、面对失效有防护后手的组合安全策略 

• 文件系统: 

• 体现在Docker的mount namespace能力 

• OS提供的ACL能力 

• grsecurity提供的RBAC能力中的文件部分 

• 网络: 

• 体现在Docker的network namespace能力，操作

系统提供的虚拟网络设备能力 

• Kernel提供的ipfilter能力 

• grsecurity提供的RBAC能力中的网络部分 

 

操作系统

Kernel

物理设备

文件系统 网络

namespace cgroup

ACL 软件包裁剪最小化安装

Docker

/workdir/.vertx/* rw 
/workdir/bin/* rx
/workdir/conf/*   r  
/workdir/log/* rw

/workdir/.vertx/* rwc 
/workdir/bin/* rx
/workdir/conf/*   r   
/workdir/log/* a

Vert.X web应用

JVM

Netty

/workdir/{.vertx,log}/:rw
/workdir/{bin,conf}/:ro

readonly-rootfs:true

Pax:RANDMAP
    PAGEEXEC
    SEGMEXEC

network:bridge

仅允许接受
WAF IP对8080
端口的请求

仅允许对DB 
IP的5432端口
发起请求

CPU 限制
Memory 限制

JDK update

Netty update

Linux CAP 限制

架构设计 业务流程

iptables



PaX/grsecurity加固 
• 为了应对系统内核Root提权

导致的防护全盘失效，使用

PaX/grsecurity结合各模块实

际运行的丌同需求从内核进行

基于RBAC加固； 

• PaX的能力: 

• 内存防护，能够抵御缓

冲区溢出攻击，远程代

码执行以及权限提升 

• grsecurity的能力: 

• 强访问控制能力 

• RBAC能力，控制一个文

件的读，写，执行，追

加等权限。 

Grsecurity:Role Base Access Control

Process

Pax:Memory Protection

RANDMAP(ASLR)
使攻击者无法得知进程的内存布局

PAGEEXEC/SEGMEXEC
使攻击者无法更改程序的代码
段与执行程序的数据段

MPROTECT
使攻击者无法利用
mprotect调用执行任意
代码

Process Memory

Grsecurity:Fs Protection

Append/Write/Executed
设置进程对给文件可追加，可修改与
可执行的权限

Read
使进程可以读取该文件，但是

不能执行和更改该文件

Hidden
使进程对一个文件的权
限为隐藏，该文件对进
程而言不可见

File Operation

Grsecurity:Network Protection

Port
设置允许Bind的端口和允许发起连接
的目的端口

IP
设置允许Bind的IP和允许发起

连接的目的IP

Bind
使进程可
以绑定端
口

Connect
使进程可
以发起请

求

Network Operation

Pax内核加固 文件策略 网络策略 Cap策略 资源限制



PaX/grsecurity的RBAC加固 
role XXX u 

subject /usr/bin/XXX 

# 设置PAX的权限 

+PAX_RANDMMAP 

+PAX_MPROTECT 

# 设置目录的权限 

/XXX/log/* ca # 允许创建和追加 

/XXX/conf/* r # 只允许读取 

/lib/system/system/* h # 隐藏特定目录 

/etc/rc.local h # 隐藏特定文件 

#设置socket策略 

# 只允许监听TCP 443端口 

bind 0.0.0.0:443 stream tcp  

# 只允许对数据库服务发起请求 

Connect 172.17.0.1:5432 stream tcp 

应用进程Hack

缓冲区溢出
远程执行任意代码

删除服务日志

更改服务配置文件

权限提升操作

特定目录写入文件

发起网络请求
下载特定文件

大量发起网络请求
攻击其他网络

监听端口

写入key到.ssh目录
获取远程登录权限

植入rootkit

应用进程Hack

缓冲区溢出
远程执行任意代码

删除服务日志

更改服务配置文件

权限提升操作

特定目录写入文件

发起网络请求
下载特定文件

大量发起网络请求
攻击其他网络

写入key到.ssh目录
获取远程登录权限

植入rootkit

Pax:ASLR Pax:Mprotect

RBAC:Connected

监听端口

RBAC:Bind

RBAC:文件只可追加

RBAC:文件只读

RBAC:目录不可见



虚拟网络纵深 

• 从网络层，根据对外服务的

丌同需求分隔出多个虚拟网

络区域 

• 通过服务发布和网络地址绑

定，使网络连通 

• 丌同域之间加上访问控制安

全策略，比如黑白名单访问 

• 能够复用已有的iptables, 

snort, modsecurity等技术 

• 每个区域内通过

Namespace等技术实现资

源隔离 



虚拟网络构建流程 

clone(...CLONE_NEWNET...&exec

ip link add...type peer...

brctl addbr...

Web

Listened On

0.0.0.0:443

Network

Namespace

172.18.0.2

Web

Listened On

0.0.0.0:443

Network

Namespace

br0

Veth1

Veth0

ip link set...netns...

ip net exec ... ifconfig ...

172.18.0.2/24

ip net exec...route add...

Default gw 172.18.0.1 

Ifconfig … 172.18.0.1/24

brctl addif...

构建流程: 

• clone&exec 创建新的network 

namespace同时吭劢应用服务 

• ip link add 创建虚拟网卡对 

• brctl addbr 创建虚拟网桥 

• ip link set 将虚拟网卡移劢至服

务所处的namespace中 

• brctl addif 将另一张虚拟网卡

添加到网桥上 

• ifconfig route配置IP及路由 



虚拟网络局部细节 

• 这个局部细节是安全管

理员访问管理服务 

• 管理员通过vpn接入管

理区域，经过防火墙访

问管理服务 

• 管理服务模块和管理数

据模块之间隔离 

• 通过iptables实现白名

单访问控制 

• 通过NAT保护内部服务 

• network namespace

网络隔离 端口转发
443->172.16.0.2:443

VPN
虚拟网卡
10.10.1.2

VPN
虚拟网关
10.10.1.1

管理区域
虚拟网桥
172.16.0.1

NAT白名单
仅允许172.16.0.2对
172.17.1.1的5432端口
发起连接
仅允许10.10.1.1对
172.16.0.2的443端口
发起连接

内部数据区域
虚拟网桥
172.17.0.1

数据库服务
Listened On
0.0.0.0:543
2

Network
Namespace

虚拟网卡
172.17.0.2

连接阻断
不接受172.17.0.2发起
的TCP请求和任何UDP报
文

系统路由表:
172.16.0.1/32
管理区域虚拟网桥
172.17.0.1/32
内部数据区域虚拟网桥

端口转发
5432->172.17.0.2:5432

iptables forward链:
10.10.1.1/24 ->
172.17.0.1/24 Drop
172.17.0.1/24 ->
10.10.1.1/24 Drop

IP白名单
仅允许10.10.1.1对
172.16.0.1的443端口
发起tcp连接

IP白名单
仅允许172.16.0.1对
172.17.0.1的5432端口
的tcp连接请求

管理服务
Listened On
0.0.0.0:443

Network
Namespace

虚拟网卡
172.16.0.2



模块间的虚拟网络单向通信 

• 利用Mount Namespace的

只读挂载，将虚拟网络通讯

转换为共享socket文件后设

计而成的一种模块间单向通

信方式 

• 由于网络通信被阻断，攻击

者必须逐个攻陷安全模块才

可以完整的应用控制权，然

而在只攻陷单向通路时会造

成整个通路的阻塞，从而阻

断攻击者 

Web服务区域
虚拟网桥
172.18.0.1

Web服务
Listened On
0.0.0.0:443

Network
Namespace

虚拟网卡
172.18.0.2

IP白名单
仅接受对172.18.0.2的443
端口发起的tcp连接
与172.18.0.2对172.20.0.1
的5432端口发起的tcp连接

内部数据区域
虚拟网桥
172.17.0.1

数据库服务
Listened On
0.0.0.0:5432

Network
Namespace

虚拟网卡
172.17.0.2

连接阻断
不接受172.17.0.2发起
的TCP请求和任何UDP报
文

系统路由表:
172.18.0.1/32 web服务区域虚拟网桥
172.17.0.1/32 内部数据区域虚拟网桥
172.20.0.1/32 安全模块区域虚拟网桥
172.21.0.1/32 安全模块区域虚拟网桥

IP白名单
仅允许通过172.18.0.1
对172.20.0.1的5432端
口的tcp连接

IP白名单
仅接受来自172.16.0.1
的对5432端口发起的
tcp连接请求

端口转发
5432 ->
172.17.0.2:5432

Network & Mount
Namespace

IP白名单
仅允许172.21.0.1对
172.17.0.1的5432端口
的tcp连接请求

安全模块A
Listened On
0.0.0.0:5432

虚拟网卡
172.20.0.2

安全模块区
域
虚拟网桥
172.20.0.1

Network & Mount
Namespace

安全模块B

虚拟网卡
172.21.0.2

rw mount

ro mount rw mount

ro mount

Network & Mount
Namespace

安全模块C

ro mount rw mount

Network & Mount
Namespace

安全模块D

rw mount ro mount

安全模块区
域
虚拟网桥
172.21.0.1

端口转发
443->
172.18.0.2:443

访问宿主机443端
口的tcp连接

创建Network Namespace
后不添加虚拟网卡
RBAC权限设置:禁止发起
socket连接以及监听端口

创建Network Namespace
后不添加虚拟网卡
RBAC权限设置:禁止发起
socket连接以及监听端口

Iptables forward链:
172.18.0.1/24 172.17.0.1/24 
Drop
172.18.0.1/24 172.21.0.1/24 
Drop
172.20.0.1/24 172.17.0.1/24 
Drop
172.20.0.1/24 172.21.0.1/24 
Drop

Socket



模块纵深 

• Broker DB Module是最

为关键的数据 

• 只能通过内置安全业务逻

辑的数据访问Module读

写DB 

• 通过硬件加密卡处理后再

把密文存入DB 

• 如果未授权开箱被触发，

带密钥自毁功能的硬件加

密卡可以销毁密钥 



为Docker增强RBAC机制 
Docker Client Docker Host Docker Registry

Security

RBAC Proxy

LDAP/AP

SSO

Container Images

镜像管理

实例创建

容器吭停

Up Stopped

Docker Daemon

• 截至Docker最新版本1.12.5，对

Docker管理缺乏分权授权机制 

• 从部署和运维流程，为Docker增强分

权授权策略，在丌改劢Docker的前提

下，把RBAC机制加入到Docker的运

维流程 

• 在丌改变Docker使用方式的情冴下，

通过使用RBAC proxy的方式为

docker添加访问控制功能 

• 角色权限划分: 

• 镜像管理 

• 实例创建 

• 容器吭停 



03 
可复用模式输出 



关于设计模式发展 

问题描述 

环境/ 
约束条件 

解  法 
关联解法 

效果/注意点 
副作用/局限性 

其它相关模式 

• 历叱性著作《设计模式：可复用面向对象软件的

基础》一书中描述了23种经典面向对象设计模式，

创立了模式在软件设计中的地位。 

• 模式经典定义：每个模式都描述了一个在我们的

环境中丌断出现的问题，然后描述了该问题的解

决方案的核心，通过这种方式，我们可以无数次

地使用那些已有的解决方案，无需再重复相同的

工作。——模式之父Alexander 

• 模式：A pattern is a solution to a problem in 

a context——模式是在特定环境中解决问题的

一种方案。——Martin Fowler 



Open Security Architecture介绍 

AC-04
Information Flow
Enforcement

SA-04 Acquisitions

SA-05
Information System
Documentation

• OSA provides a standard 
design template for common 
use cases that already show 
the control you need. 

• OSA provides an industry 
standard architecture that 
supplies and consumers can 
both adopt. 

• OSA provides a common 
control catalog mapped against 
relevant frameworks and 
standards reducing duplication 
and improving understanding. 



探索可复用的塔防模式 
• 我们相信贯彻“面向失效的设计”

才能带来有效防护，进而带来安

全的价值。 

• 为了更好的输出这种价值给用户、

安全产业同行、应用生态，我们

尝试把这些安全设计提炼成“塔

防模式”，让别人能在类似问题

域场景下可以借鉴参考。 

• 探索模式 

• 应用的技术栈层次纵深 

• 双口网关的网络分区纵深 

• 多模块间的虚拟网络纵深 

• 模块间虚拟网络单向通信 

• 针对数据要塞的模块纵深 

• Docker运维的RBAC防护 

• 期待更多同行一起参不 

D M ZN

N

NN

N NN

N

N
N

N

P

Internet

VPN

VPN

VPN  

D B

 

V

D B R edis

操作系统

Kernel

物理设备

文件系统 网络

namespace cgroup

ACL 软件包裁剪最小化安装

Docker

/workdir/.vertx/* rw 
/workdir/bin/* rx
/workdir/conf/*   r  
/workdir/log/* rw

/workdir/.vertx/* rwc 
/workdir/bin/* rx
/workdir/conf/*   r   
/workdir/log/* a

Vert.X web应用

JVM

Netty

/workdir/{.vertx,log}/:rw
/workdir/{bin,conf}/:ro

readonly-rootfs:true

Pax:RANDMAP
    PAGEEXEC
    SEGMEXEC

network:bridge

仅允许接受
WAF IP对8080
端口的请求

仅允许对DB 
IP的5432端口
发起请求

CPU 限制
Memory 限制

JDK update

Netty update

Linux CAP 限制

架构设计 业务流程

iptables

Web服务区域
虚拟网桥
172.18.0.1

Web服务
Listened On
0.0.0.0:443

Network
Namespace

虚拟网卡
172.18.0.2

IP白名单
仅接受对172.18.0.2的443
端口发起的tcp连接
与172.18.0.2对172.20.0.1
的5432端口发起的tcp连接

内部数据区域
虚拟网桥
172.17.0.1

数据库服务
Listened On
0.0.0.0:5432

Network
Namespace

虚拟网卡
172.17.0.2

连接阻断
不接受172.17.0.2发起
的TCP请求和任何UDP报
文

系统路由表:
172.18.0.1/32 web服务区域虚拟网桥
172.17.0.1/32 内部数据区域虚拟网桥
172.20.0.1/32 安全模块区域虚拟网桥
172.21.0.1/32 安全模块区域虚拟网桥

IP白名单
仅允许通过172.18.0.1
对172.20.0.1的5432端
口的tcp连接

IP白名单
仅接受来自172.16.0.1
的对5432端口发起的
tcp连接请求

端口转发
5432 ->
172.17.0.2:5432

Network & Mount
Namespace

IP白名单
仅允许172.21.0.1对
172.17.0.1的5432端口
的tcp连接请求

安全模块A
Listened On
0.0.0.0:5432

虚拟网卡
172.20.0.2

安全模块区
域
虚拟网桥
172.20.0.1

Network & Mount
Namespace

安全模块B

虚拟网卡
172.21.0.2

rw mount

ro mount rw mount

ro mount

Network & Mount
Namespace

安全模块C

ro mount rw mount

Network & Mount
Namespace

安全模块D

rw mount ro mount

安全模块区
域
虚拟网桥
172.21.0.1

端口转发
443->
172.18.0.2:443

访问宿主机443端
口的tcp连接

创建Network Namespace
后不添加虚拟网卡
RBAC权限设置:禁止发起
socket连接以及监听端口

创建Network Namespace
后不添加虚拟网卡
RBAC权限设置:禁止发起
socket连接以及监听端口

Iptables forward链:
172.18.0.1/24 172.17.0.1/24 
Drop
172.18.0.1/24 172.21.0.1/24 
Drop
172.20.0.1/24 172.17.0.1/24 
Drop
172.20.0.1/24 172.21.0.1/24 
Drop

Socket

Docker Client Docker Host Docker Registry

Security

RBAC Proxy

LDAP/AP

SSO

Container Images

镜像管理

实例创建

容器吭停

Up Stopped

Docker Daemon

C G B ox

2

VPN
 

J 1

1

B

VPN

d a
a

e M odule

D B R edis

M

D e

J B

a

S a

D B R edis

端口转发
443->172.16.0.2:443

VPN
虚拟网卡
10.10.1.2

VPN
虚拟网关
10.10.1.1

管理区域
虚拟网桥
172.16.0.1

NAT白名单
仅允许172.16.0.2对
172.17.1.1的5432端口
发起连接
仅允许10.10.1.1对
172.16.0.2的443端口
发起连接

内部数据区域
虚拟网桥
172.17.0.1

数据库服务
Listened On
0.0.0.0:543
2

Network
Namespace

虚拟网卡
172.17.0.2

连接阻断
不接受172.17.0.2发起
的TCP请求和任何UDP报
文

系统路由表:
172.16.0.1/32
管理区域虚拟网桥
172.17.0.1/32
内部数据区域虚拟网桥

端口转发
5432->172.17.0.2:5432

iptables forward链:
10.10.1.1/24 ->
172.17.0.1/24 Drop
172.17.0.1/24 ->
10.10.1.1/24 Drop

IP白名单
仅允许10.10.1.1对
172.16.0.1的443端口
发起tcp连接

IP白名单
仅允许172.16.0.1对
172.17.0.1的5432端口
的tcp连接请求

管理服务
Listened On
0.0.0.0:443

Network
Namespace

虚拟网卡
172.16.0.2
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