
重要APT事件安天年度分析 
工作总结 
安天 安全研究与应急处理中心 李柏松 



•常规分析作业流程 

•乌克兰电力系统遭受攻击事件 

•来自南亚次大陆的白象攻击组织 

•从“方程式”到“方程组” 

•总结 

课程提纲Contents 



常规分析作业流程 

• 2016年公开报告一览 

•三个有代表性APT事件 



常规分析作业流程 

•产品发现 

•开源情报 

•其它来源 

情报 
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•事件价值 

•…… 
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•主机侧 
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2016年公开报告一览 
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三个有代表性APT事件 

乌克兰断电事件 白象攻击组织 
方程式组织多
平台攻击分析 



乌克兰电力系统遭受攻击事件 

•情报 

•研判 

•分析 

 

 

 



事件回顾 



关联事件 

乌克兰国家电
力部门遭受到
恶意代码攻击
(2015-12-23) 

乌克兰基辅鲍
里斯波尔机场

网络遭受 
BlackEnergy 攻

击 
(2016-01-15) 

乌克兰电视台
STB等发现APT
文档类攻击 
(2016-01-28) 

乌克兰矿业公
司和铁路运营
商的系统上发
现BlackEnergy 
和 KillDisk 。 
(2016-02-26) 



情报 

•2015年12月23日15:30-16:30时，乌克兰电力部门遭受恶意代码攻击导致

断电，持续时间3至6小时。伊万诺-弗兰科夫斯克地区一半家庭陷入停电。 

 

•电力部门称7个110kV，23个35kV变电站遭受攻击。 

 

•现场发现SSH后门。 

•现场发现有系统被KillDisk破坏。 

•采用手劢模式恢复供电。 

 

•电力部门的技术支持电话遭到“DDoS”攻击。 

 

2015年11月22日凌晨，

乌克兰向克里米亚发动
断电攻击 

线上线下结合的攻
击行动 

电压范围 应用领域 

> 750kV 跨区域输电网络 

500kV、330kV、220kV和110kV 区域内输电主网 

35kV和110kV 电网主要作为配电网络和农电网络 

预置后门，破坏系
统，延长断电时间 



分析 
病毒名称 Trojan/Win32.KillDisk 

原始文件名 c7536ab90621311b526aefd56003ef8e1166168f038307ae960346ce8f75203d 

MD5 7361B64DDCA90A1A1DE43185BD509B64 

处理器架构 X86-32  

文件大小 96.0 KB (98,304 字节) 

文件格式 BinExecute/Microsoft.EXE[:X86] 

时间戳 3693DD58->1999-01-07 06:02:00 

数字签名 无 

加壳类型 无 

编译语言 Microsoft Visual C++ 8.0 

.crt.bin.exe.db.dbf.pdf.djvu.doc.docx.xls.xlsx.jar.ppt.pptx.tib.vhd

.iso.lib.mdb.accdb.sql.mdf.xml.rtf.ini.cfg.boot.txt.rar.msi.zip.jpg.
bmp.jpeg.tiff 

操作系统 磁盘格式 MBR地址 引导扇区地址 破坏结果 

Win XP NTFS 0x00-0x200 0x7E00-0x8000 MBR及引导扇区被破坏 

FAT32 0x00-0x200 0x7E00-0x8000 

Win 7 NTFS 0x00-0x200 0x100000- 

0x100200 

只有MBR被破坏 

FAT32 因FAT32分区格式无法安装Win7系统而未测试 

宏代码 SSH后门 KillDisk 



分析 



还原攻击路径 



还原攻击路径（简化版） 
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分析结论 

•这是一起以电力基础设施为目标、以BlackEnergy等相关恶意代

码为主要攻击工具、通过BOTNET体系迚行前期的资料采集和环

境预置、以邮件发送恶意代码载荷为最终攻击的直接突破入口、

通过进程控制SCADA节点下达指令为断电手段、以摧毁破坏

SCADA系统实现迟滞恢复和状态致盲、以DDoS服务电话作为

干扰、最后达成长时间停电幵制造社会混乱的具有信息戓水准的

网络攻击事件。 

 



关键基础设施 



工控安全要优先防御上位机和关联 PC 节点 

•很多工控计算机机处于“裸跑”状态，安

全配置问题、漏洞无法修复。 

•办公网与生产网虽然隔离，但办公网存在

大量可以用于对生产网络踩点攻击的信息。 

•网络节点需配备流量检测还原、沙箱劢态

鉴定的安全设备。 

•终端节点需采用白名单+安全基线的方式

改善终端的防护。 

 

 



安天做了什么？基亍白名单+安全基线终端防护 

“白名单+安全基线”工作机理 

免杀投放、IT场景弱点引入 当前问题 

在终端、服务器中，只允许受信的白
名单软件和在客户基线内的软件运行 

技术方法 

提升攻击者获取端点权限的攻击难度，
收敛入口 

功能价值 

Carbon Black（原Bit 9） 国际典型代表 

智甲（安天） 国内产品对位 



来自南亚次大陆的白象攻击组织 

•情报 

•分析 

•溯源 

 

 



情报 

白象一代 2012年~2013年 

•Norman发布报告：披露一个
HangOver组织 [2013年7月] 

•攻击巴基斯坦，可能涉及中国 

•安天捕获样本，进行复盘，6个
相关的样本HASH和被攻击的目
标——中国的两所高等院校 

•杂乱无章的攻击手法 

白象二代 2015年底至今 

•安天又发现一组来自“西南方向”
的攻击进一步活跃 

•目标依然为中国和巴基斯坦 

•中国的受攻击者主要为教育、军
事、科研等领域。 

•攻击行动显得更加“正规化”、
“流程化” 

•定向投放、鱼叉、漏洞利用、高
度社工 



分析：鱼叉式钓鱼邮件+漏洞利用+shellcode 

CVE-2014-4114 

CVE-2015-1641 

CVE-2012-0158 



分析：“白象二代”中域名、IP、样本关系图 

受害领域分布 
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溯源——攻击来源锁定 
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2012~2013 2013.07 2014.04 2014 2014.08 2015.06 2016.07 

安天陆续捕获了来自白象组织
的多次载荷投放 

在《中国计算机学会通讯》发表的 

《反病毒方法的现状、挑战与改进》披
露了安天捕获到的该组织 
针对中国的攻击事件 

《白象的舞步——HangOver攻击事件回顾及部分样本分析》 

《白象的舞步——来自南亚次大陆的网络攻击》 

安全厂商发布报告 中国互联网安全大会
上，安天在题为《APT
事件样本集的度量》
的公开报告中，对这
个事件做了首次全面
披露 

中国反病毒大会上，安天做了题为 
《A2PT与“准APT”事件中的攻击武器》  

的技术报告，把这组攻击划分为轻量级APT攻击 

安天分析白象事件时间线 
 



分析结论 

•攻击组织的作业水准在快速成长 

•我国的信息系统防护能力尚有较大提升空间 

 



安天做了什么？增强检测能力和攻击溯源能力 

流量
检测 

探海 
•获取数据 

•联合分析 

态势感

知 

•虚拟执行 

•深度分析 
追影 

•事件分析 

•攻击溯源 

分析团

队 



布防点：流量侧能力的强化 

IDS单包检测不能满足检测深度、
可追溯性等的要求 

当前问题 

迚行更细粒度的协议解析和流还原、
围绕载荷迚行更多的检查 

技术方法 

增强网络侧的捕获和检测能力，控制横
向移劢 

功能价值 

FireEye、GFI Software、Damballa 国际典型代表 

探海（安天） 国内产品对位 
安天早期产品VDS（探海前身） 

在移动网络的监测机理 



布防点：基亍虚拟执行的深度分析 

厂商以云端分析能力的模式带来安
全性和保密性的矛盾，难以对接隔
离场景。 

当前问题 

对异常代码戒文件作沙箱虚拟执行，幵
对内存做污点分析，发现已知和未知的
exploit。 

技术方法 

解决安全性和保密性的冲突；补齐端点行
为链；输入本地化信标规则。 

功能价值 

FireEye、GFI Software、Damballa 国际典型代表 

追影（安天） 国内产品对位 

追影“本地化沙箱分析”工作机理 



能力汇集：日志数据聚合分析和事件重构 

离散的安全能力 当前问题 

将原始数据、异构感知数据和外部数
据源汇入统一平台，迚行联合分析 

技术方法 

解决安全性和保密性的冲突；补齐端
点行为链；输入本地化信标规则。 

功能价值 

Netwitness、Solera 国际典型代表 

态势感知和监控预警平台（安天、安
恒、360网神、绿盟等厂商） 

国内产品对位 态势感知和监控预警
平台数据获取机理 



能力支撑：事件响应和取证分析 

传统的支持与服务模式，难以有
效应对高成本的攻击 

当前问题 

厂商丏家团队基于情报支撑，大数据
感知分析体系和既有经验，形成深度
分析 

技术方法 

增加对本地数据的扩线线索，预先防
御别人遭遇的威胁 

功能价值 

Mandiant（已经被Fireeye收购 ） 国际典型代表 

安天追影团队、安天CERT小组、360天
眼团队、360追日实验室等 

国内产品对位 



从"方程式”到“方程组” 

 

 



从“方程式”到“方程组” 

高度复杂 

组件化、具
备Rootkit能

力 

加密通讯 
活跃了20年

之久 

几乎全平台
化攻击能力 

俄罗斯 

印度 

中国 

针对 



精密的框架&攻击对象 

电脑加电

BIOS自检

MBR

VBR

WINDOWS控制过程

Windows 
OS Loader

Windows Kernel

Windows Logon

Fanny
约2008-2011

DoubleFantasy
约2004-2012

TripleFantasy
约2012-至今

EquationLaser
2001-2003

EquationDrug
2003-2013

GrayFish
2008-至今

升级版本 升级版本

升级版本 升级版本

确认目标后，使用

更复杂的组件

MSNADT.EXE

MSDIRECTX.EXE

INSTV3.BAT

MSCFG32.DLL

UNITAY.DLL

MSNDSRV.SYS

MSSVC32.VXD

INSTV4.BAT

MSCFG32.EXE

MSCFG32.DLL

MSCFG32_KS.DLL

INSTV4.BAT

HRILIB.SYS

MSNDSRV.SYS

NETVT.SYS

DESERTWINTERD
RIVER.SYS

ntoskrnl

驱动签名

nls_933w.dll
插件

批处理自删除 驱动程序执行程序 功能程序

win32m.sys

硬盘控制器

硬盘固件

插件库

内嵌库

驱动程序

键盘记录器

网络嗅探器

网络扫描仪

VFS管理

信息收集器

数据压缩

加密存储

硬盘刷新

进程/文件操作

浏览器监控

密码窃取器

文件系统数据修复

C&C通信
-----------------
Win Sockets

WinLnet
WinHTTP

网络嗅探器

核心平台API

键盘记录器 文件系统过滤器 ...

平台通信 内存分配 Rootkit通信

压缩内存存储C&C通信协调器 逆向DNS解析器

SVCHOST32.DLL

SVCHOST32.EXE

外交 

能源 

航空 

核研
究 

天然
气 石油 

军事 

媒体 电信 交通 金融 

政府 

纳米 

安天发布分析报告 
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2015.02 2015.03 2015.04 2016.10 2016.11 

安天：某组件分析 

修改硬盘固件的木马——探索方程式
(EQUATION)组织的攻击组件 

《从“方程式”到“方程组” －－ 
EQUATION攻击组织的全平台载荷能力解析》 

安天分析方程式事件时间线 
 

Trendmicro 《Equation Group Takes Precise Calculations》 

Kaspersky《Equation The Death Star of Malware Galaxy》 

Kaspersky《Equation Group  from Houston with love》 

Kaspersky《Equation group questions and  answers》 

Kaspersky《A Fanny Equation I am your father, Stuxnet》 

《方程式（EQUATION） 
部分组件中的加密技巧分析》 

影子经纪人曝光NSA入侵多国服务器 



Solaris 加密配置数据代码 
 



6件恶意代码组件“装备” 



复杂的网络指令控制程序 

 



异常数据包检测方程式攻击代码 



总结 

 

 



•安全观的变革 

•从他国之间的战争中学习战争和理解防御 

•线上线下结合的复合式作业，是未来对抗的必然 

•重新审视物理隔离 

 

乌克兰事件 

• 拒绝“银弹神话” 

• 邮件入口——降低共计门槛、提升防御难度 

• 地缘利益竞合国家与地区的网络攻击的风险所在 

•全方位审视我们的安全防护体系 

白象事件 

•硬件设备的固件可更新机制 

•防止物流链劫持 

•客观看待安全与发展的关系，深入具体的分析威胁 
方程式 

三个事件的总结 



www.antiy.cn 

感谢大家参与本次交流 


