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2提纲

•PowerShell简介

•相关样本案例

•其他攻击应用

•防御、检测建议



PowerShell简介



4简介

•PowerShell是Windows下面非常强大的命令行工具，并
且在Windows中PowerShell可以利用.NET Framework的
强大功能，也可以调用Windows API，在Win7/server
2008以后，PowerShell已被集成在系统当中。



5PowerShell的优势

• 强大的命令
• 像文件系统那样操作Windows Registry——cd hkcu:

• 在文件里递回地搜索某个字符串——dir –r | select string "searchforthis"

• 使用内存找到五个进程——ps | sort -Property ws| select -last 5

• 面向对象
• PowerShell中很多输入输出都不是普通的文本(plain text)，而是一个个对象
(objects)。因此与其说PowerShell是一种交互环境，不如说它是一种强大语言的
Runtime，而这种语言甚至是面向对象的。

• 调用.NET
• 借助.NET Framework平台强大的类库，几乎让一切都成为可能。

• 兼容性和扩展性
• 完全兼容windows 平台上其它调用，如可执行文件(exe)，批处理bat和vb script等。

• 很多管理平台都提供了各种PowerShell的管理组件，PowerShell俨然变成了一个标准，
一个规范。



6命令cmdlet

•Get
• Get-Process、Get-Service、Get-Host、Get-Date、

•Set
• Set-ExecutionPolicy、Set-Content、Set-Location

•Write
• Write-Debug、Write-EventLog 、Write-Output

•Start
• Start-Job、Start-Process 、Start-Service

•New
• New-Item、New-Object 、New-Event



7Windows PowerShell ISE



8PowerShell有多大Power



9一个脚本查看内存占用



10向PE文件注入ShellCode

•在代码段找到一块可利用区域

•在可用区域写入shellcode

•修改文件入口点为shellcode的地址

•计算shellcode末尾地址与原始入口点偏移

•在shellcode尾部跳转到原始入口点



11PowerShell PE Injection



12PowerShell PE Injection



13找到一片可利用区域



14注入后的文件对比

•修改入口点

•插入shellcode



15两个注入例子



16VT检出率



相关样本案例

• POWELIKS - 利用PowerShell的无实体文件驻留
• Stealing Campaigns - 利用PowerShell进行窃取数

据的行动



18行为过程



19执行JS脚本
•JavaScript脚本

•处理后

•注册表内存储js脚本



20读取注册表项执行



21解密数据

•处理后

•解密后



22PowerLiks PowerShell脚本明文



23JS调用PowerShell



24读取第二个注册表键值



25解密、执行注册表键值的数据

•创建并注入regsvr32.exe



26添加Run注册表项、删除自身文件、其他注册表项

•Run启动项

•其他键值数据



27开机自启动过程

•开机运行Run键值中的JS脚本，JS调用PowerShell

•PowerShell读取另一键值，解密执行



28

Sample

mshta
JavaScript

JavaScript

PowerShell

regsvr32.exe

Reg Run

读取键值2
解密运行
注入进程

解密调用

释放数据
调用JS

调用JS

添加启动项

恶意行为

读取键值1
执行

流程



29Poweliks样本VT检出率



30PowerShell Data Stealing Campaigns

• FireEye：Uncovering Active PowerShell Data Stealing Campaigns

• 来自俄罗斯的，一个可执行文件从俄罗斯网站下载ps脚本执行

• 窃取浏览器保存的账号信息，如Chrome的“Login Data” 目录

• 通过邮箱回传搜集的数据



31PowerShell Data Stealing Campaigns

 另一起来自德国或奥地利的，使用德语的RTF文档进行传播

 检测虚拟机，如果相关进程数量大于0，则认为在虚拟机中运行。

 如果不在虚拟机内，则开始窃取数据，将cookie中txt的内容另存

 处理包含特定字符串的数据，如“bankaustria.at”和“credtsuisse.com”，
奥地利、瑞士银行。

 下载新的Payload



其他攻击应用

• PowerShell后门

• 利用PowerShell攻击一些应用



33PowerShell后门-InvokePowerShellTcp



34更进一步的一句话后门



35进阶-制作doc文档

• Invoke-Encode.ps1

• Out-Word.ps1



36打开Word则会反弹shell

• Word2013



37宏代码



38VT检出率



39CHM利用



40打开chm则会反弹shell



41CHM VT检出率



42More

•https://github.com/samratashok/nishang



防御策略



44Windows PowerShell默认安全性

•PowerShell默认设置为受限的

•默认的设置（Restricted）并非安全，攻击者可绕过



45普通用户可以完全禁止PowerShell

•强制删除或替换PowerShell程序
• system32\WindowsPowerShell\v1.0\powershell.exe

• Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

•企业版、旗舰版本还可以通过组策略中的AppLocker禁用



46检测建议

•分析不难，检测困难
• 混淆、加密

• windows自带程序

•监控对PowerShell调用

•监控对JS脚本和其他可调用PS的向量

•采用动态行为分析系统，如：PTA

•监控系统日志中Windows PowerShell的记录



47总结

•PowerShell简介

•相关样本案例
• PoweLiks、Stealing Campaigns

•其他攻击应用
• PowerShell反弹后门、精简的一句话后门

• 进一步的word、chm利用

•防御策略
• 默认安全性问题、禁用方法、检测建议
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