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提纲

•一：
•威胁与风险
•解决方案
•系统介绍
•技术支持

•二：
• IOS安全防范
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一：
前言 Introduction

Question：

动态养殖是什么？

为什么有这个需求？

带来的效应是什么？



威胁与风险
• 恶意样本数量增速

• 恶意样本种类繁多

• 当前的检测方式

• 恶意代码的检测问题



5恶意样本数量增速

Question：增速之快怎么解决？数量之多呢？



6恶意代码种类繁多

Question：恶意代码种类的增多，人工如何面对？
例：so核心功能隐藏、混淆、防反编译、自校验等加大静态分析成本。



7目前检测方法的缺陷

静态
+
动态

静态

动态

细粒度可疑函数分析
--分析耗时

病毒码针对性提特征
不能自动检测新型恶意软
件

分析恶意代码执行后
行为
--检测能力更强

计算复杂消耗系统资源
虚拟环境无法实时与真
实环境保持一致



8恶意代码检测的问题

1

2

3

4 原生ROM镜像分析周期长

动态分析技术无法够根据恶意代码行为需要，动态模
拟检测环境以提升检测能力---例：模拟填写

Dex、no Certificate、games无法检测

沙箱技术容易被恶意代码检测并逃逸check getDeviceId



解决方案

• 需求

• 构思图

• 关键技术



10解决方案----需求

新型沙箱
检测技术

自动化
流程

更深层次
分析能力

易用结果
输出

？
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动态养殖分析系统

•定制化监控参数设置

• 自动化流程操作
• 定制化配置调节

•丰富样本行为触发分析能力

• 动态模拟满足系统核心资源
• 全面行为触发&反逃逸能力

升级

•恶意行为代码级函数
调用追踪

• 基于Java堆栈原理，实
现敏感代码调用追踪

• 以时间为序进行行为触发展示
• 以危险性对行为分级
• 四种标准格式输出

•详细结果展示和标准
格式输出

解决方案----构思图



12关键技术----自动化流程

任务流水线：C/S模式
满足一定条件时，自动投放样本工作队列

通过虚拟机批量部署，无需过多操作

养殖结果由流水线脚本自动化回收入库

任务处理机器

自动化流程操作1



13关键技术----定制化监控参数设置

新型沙箱
检测技术

自动化
流程

更深层次
分析能力

易用结果输出

？

定制化配置调节2

自由选择投放方式
并支持批量投放

可通过VNC，
手动干预养殖过程

可通过WEB页面实时查
看任务进行状态

可手动配置养殖参数，时
间，来源，广播触发,备注
等信息

MD5值
投放

Md5.crc3
2值投放

样本文件
投放

样本投放

样本养殖

养殖配置
设置

养殖过程
手动干预

养殖记录
查看

分析结果
养殖记录
查看

样本详情
查看

分析结果
下载
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服务器 服务器 服务器

养殖
模拟器

1 运行并监控
2 获得样本进程调用等信息

系统核心资源
规则库

判断规则库中是否
含有所述信息

投放

匹配

丢弃所述进程调
用和字符串信息

1 模拟对应系统核心资源
2 判断恶意代码是否执行完毕

服务器 服务器 服务器

丢弃所述进程调
用和字符串信息

含有

不含有

完毕

未完毕

当恶意代码未能执行完毕时，能够根据恶意代码行

为需要，动态模拟满足系统核心资源，减少资源消耗，提升

检测效率。

1 ：动态模拟满足系统核心资源

1

动态模拟流程

关键技术----丰富样本行为触发分析能力
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行为捕获基于rom的改造，对于应用是透明不可见，提升反逃逸

能力

2 ：行为触发&针对反逃逸

2

基于rom的改造

Andriod系统 样本
APP

Hook

动态养殖
ADL

API

API

易被样本程序感知

以API为切入点，在Android
系统框架之上进行改造

关键技术----ROM改造
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Android系统

样本APPADLADL

敏感代码
调用堆栈

基于java的
异常捕获机制

对于样本行为有详细函数调用信息，便于进行代码
级追踪分析。1

关键技术----恶意行为代码级函数调用追踪
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以时间为序，对样本行为进行跟踪记录并展
示

以时间为序的详细结果展示，以及行为捕获日志行
形成标准化行为文档进行输出1

关键技术----详细结果展示和标准格式输出



技术细节

• 定制ROM

• 定制化监控参数设置
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1 技术细节：

1：修改packages/apps/……

2：the key of function打印log

---http  post

---SMS_send

3：修改packages/apps/…… imsi&imei对抗 check  monitor

---Device_admin

技术细节----定制ROM
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2 技术细节：

4： add TimerTask 定时发送短信

---应对emial

6：Ubuntu编译源码

---行为触发

5： Analog  Click

技术细节----定制ROM
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3 参数特点：

Application 层函数节点

例：sendDataMessage 简化SMS_SEND

类型 类型名称 类型说明 内容说明 类型 类型名称 类型说明 内容说明

短 信 SMSSF 往目标号码短信
发送

目标号码地址;;发
送内容

安装卸载 INSTALLPKG 安装应用程序
apk

ADB/NOR;pkg
Name

SMSINTERCEPT 拦截系统短信程
序接收短信，收
件箱中查看不到
短信

拦截系统短信程
序接收短信，收
件箱中查看不到
短信

DELETEPKG 卸载应用程序 packageName

底层操作 EXEC/FEXEC 执行Linux底层命
令，如su、
mount等命令

执行命令 命令参
数

录音 STARTRECSND 开始录音 API调用记录

网络连接相关 URLCREATE 包含url 的URL对
象创建

url 拍照 TACKEPIC 开始拍照 PREV:OPEN/CL
OSE（是否开启
预览）

HTTPPOST Http  Post操作
的URL

url 外部加载 外部加载 加载dex文件 path

技术细节----定制化监控参数设置



系统介绍

• 系统体系结构

• 成熟案例应用

• 产品实际案例



23安天动态养殖分析系统----系统体系架构

说明文档

调用规范

调用接口

自动操作模
块

行为模块

样本投放
模块

模拟器
控制模块

结果回收模
块



24安天动态养殖分析系统----成熟案例应用
1 任务分发

2 任务列表

3 服务器状态

4 历史记录

5 任务分发

6 样本养殖详情

7 查看VNC



25安天动态养殖分析系统----产品实际案例
MD5：70E62332ECD56EF3C73F316F944DAA3D

解密获取手机号码

解密获取数据 激活设备管理器



26数据挖掘

对数据进行回溯

污点数据：

定位：

污点数据：
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二：

前言 Introduction

Question：

IOS非常安全？

没有越狱呢？

隐私泄露的代价？



28IOS安全事件----未越狱设备
事件1： Hacking Team泄露样本无需越狱即可监控iOS用户
--2015年7月

事件2： CVE-2015-5838 触发沙箱逃逸

-- 2015年9月

Ios8.1未越狱设备，伪造app弹出虚假登录框盗取Apple ID



29IOS安全事件----越狱设备
事件3： KeyRaider盗取超过22.5万苹果账户
--2015年9月

获取appleid账号密码

共享Appleid免费购买应用



30IOS安全实际案例
国内丢失iphone你可能会出现以下这种情况：
----销赃的利益链
---- 2015年12月

Iphone丢失 补办卡/登录邮箱

手机解除Appleid绑定
流入二手市场销售

一个月内成功骗到一万三千多个iCloud账号和密码

追溯



31IOS结语

•1：Appleid账户密码很重要，决定了你手机何时报废、

包括你的ipad、macbook

•2：只从AppStore上下载应用，勿信任任何企业证书

•3：勿越狱IOS设备、酌情更新漏洞补丁
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