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2提纲

•威胁场景下各种信息不对称导致“盲”人摸“象”

•如何基于威胁情报对数据进行组织和驱动方式

•AVL Insight移动威胁情报的源体系

•AVL Insight移动威胁情报的工程实践

•结束语



威胁场景下各种信息不对称导致
“盲”人摸“象”



4盲人摸象——企业使用安全技术与实际安全威胁的不对称



5不对称——企业的安全认知与用户威胁场景下的不平衡
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6不对称——企业的业务发展与企业的安全意识的不平衡



7不对称——安全诉求和威胁与实际的安全能力的不平衡

移动应用被攻击方式

伪装/钓鱼 信息窃取 其他攻击

界面劫持

钓鱼应用

进程注入

隐藏图标

重打包

短信监听/拦截

截屏

ID窃取

条款欺诈

输入法劫持

环境录音 逻辑漏洞



8不对称——安全诉求和威胁与实际的安全能力的不平衡

信息不对称

安全技术

安全认知

安全能力

安全意识

应用安全
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如何基于威胁情报对数据进行组织
和驱动方式



10数据不等于情报，有价值的数据也不等于情报



11数据组织的方式——“安全报告”

•传播导向



12数据组织的方式——“设备&资产视角”



13数据组织的方式——“风险视角”

Xcodeghost

主密钥漏洞

wormhole

各种漏洞

• 业务接口暴露

• 关键数据泄露

漏洞

• 自身编码

• 开发环境

• 第三方SDK引入

• 权限过多开放

风险/脆弱点

• 仿冒/山寨应用

• 分发渠道

仿冒&分发安全



14数据组织的方式——尝试用情报的描述结构的拆解

界面劫持

钓鱼应用

进程注入

重打包

短信监听/拦截截屏

ID窃取

条款欺诈

输入法劫持

环境录音

逻辑漏洞



AVL Insight移动威胁情报的源
体系



16我们认为的威胁情报的价值观——情报不是从石头里面蹦出来的

相关的概念体系 出现的背景

Threat/Risk/Exposure/Asset…… 西方的IT管理和标准化的背景

DREAD,STRIDE,PASTA, Attack Tree…… 微软和相关安全厂商所推出的风险管理模型

CAPEC,CWE,CVE,CVRF，MAEC，NVD…… 对攻击模式，脆弱点，漏洞等各种基础的安全元素
的标定和描述结构

Threat Modeling 各种威胁建模的方法论，工具，risk-centric，data-
driven等等

Kill Chain,钻石分析,TTP…… 面向Cyber和更高强度的攻击和对抗的场景的分析工
具和分析方法

CybOX,TAXII，OpenIOC…… 面向Cyber和信息交换的描述和标准体系

STIX 面向更完整的综合性的情报分析/作业/交换的体系

强烈的外在和内在的面向威胁的知识管理体系/方法



17我们认为的威胁情报的价值观——情报是高度具备驱动力的数据流转和响应驱动体系



18情报的认识和移动威胁情报的差异性

•情报的认识

✶ 数据（线索），有价值数据不等于情报

✶ 情报是有驱动力的有价值数据

•移动威胁情报和Cyber威胁情报的差异性

✶ 具备更强的实效性

✶ 关联的关系复杂度在规模上更大

✶ 情报的数据和信息的构成多样化



19移动威胁情报的困难度金字塔

隐晦

复杂

高对抗

穿透

不可控

方式多样性

符号多样性

繁琐，低效



AVL Insight移动威胁情报的工
程实践



21面向移动威胁的情报作业实践



22面向移动威胁的情报作业实践
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23面向移动威胁的情报作业实践——数据源体系

面向威
胁作业

面向元
数据

面向基
础数据

引擎探头 样本库 网络探头

应用商店监控 技术新闻情报 Whois

TTP+情报 威胁关联关系 攻击源*/ThreatActor受害源/Victim

风险库*/Exploit+Vuln

面向威
胁量化
和响应

威胁事件*/Incident

响应形成*/COA

域名



24基于情报和威胁分析的去不平衡

感知

分析

决策

引擎终端探头 样本库

样本库TTP+情报

威胁事件*/Incident 响应形成*/COA



25基于情报和威胁分析的去不平衡——实例

•某银行APP一个月监控数据

• 恶意代码变种：3
• 恶意代码总量：6
• 广告件总类：4
• 广告件数量：24
• 支付件：0
• 用户环境中存在恶意代码变种：405
• 用户环境存在恶意代码数量：5014
• 用户环境中存在风险应用：253264

• 非正版下载量：
2499

• 非正版下载源：
223

• 应用商店：25
• 网盘：4
• 未知：5

• 虽然只有少量应用被篡改
• 但用户环境存在大量安全问题
• 当整个用户环境都不安全的时候，银行APP还能保障业务安全么？
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