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犯罪心理&天蝎计划&.............

这些剧中团队不可或缺的人物



《犯罪心理》中值得关注的东西

他们叫做侧写师

基于真实美国联邦调查局（FBI）总部下属行为分析科部门
（简称“BAU”）为背景，讲述了一班行为分析精英”侧写师“飞往全
国各地，剖析最棘手的连环凶杀案件，分析凶手的心理和作案特征，并
在他们再次施暴前预测出他们的下一步行动，协助当地警察捉拿凶手。

“行为分析科”(Behavioural Analysis Unit)，简称“BAU”，总部设在弗
吉尼亚州的匡提科，为联邦调查局的国家暴力犯罪分析中心的一部分。

未知主体（剧中称为“Unknown Subject”——简称“Unsub" ）



《天蝎计划》中唯一不太懂黑客技术的人

他在中国应该叫“张半仙”或者“神算子”



So.......

为什么总要有这样的人存在，他们在做些什么事情？

无论针对组织，团体，个体，个人目标......

无论是用网络，机器，电话，还是肉眼......

他们在不断的采集，收集目标信息.......

并且从繁杂的信息中验证并选择部分整理清晰的攻击思路.......

其间，或收集，或诱骗，或主动，或被动.......



这就是社会工程学攻击

一方面

我们听过很多社会工程学攻击的案例

膜拜过很多社会工程学攻击的大作品

另一方面

我们并不知道如何下手

社会工程学攻击毕竟没有可复制性
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针对站点目标的思路与流程



中国国内3000+政务工作网站，匿名者组织成功获取权限，并

同一时间修改了所有网站的主页。

匿名者组织再次攻击亚洲各国政务网站，宣传在网络世界中的

独立与自由。

亚洲各国的网络安全成为匿名者组织的重点打击目标，各国应

做好防范。

http://www.freebuf.com/articles/web/6995.html



用社工回溯社工

溯源攻击式从哪里开始的....



已知信息分析利用

整理分类已知信息，从而得出下一步该做的事情

情报分析

整理现有的信息，无论多少，无论信息的类型，

无论信息真实性有多高，将所有信息分类汇总后

用几条100%正确的信息来证明其他信息是否正确，

我们把这些100%正确的信息叫做“纠错信息”。

信息永远不会是孤立的

信息总是和其他信息所关联，或本身可以衍伸出更多

的信息，这里要注意的是信息和信息类别。

X-mind的使用

X-mind是一款跨平台的思维导图可视化程序，可以有

效帮助我们整理和展现信息。



对方的攻击手法

也带有很多的社会工程学攻击的元素



对方的攻击手法

也带有很多的社会工程学攻击的元素



对方的攻击手法

也带有很多的社会工程学攻击的元素



面对站点类型的目标，我们首先对其有一个主观上的印象，客

观上的了解，这些可能来自你对其业务功能的试用，或是对其

业务内容的阅读等等....

通过服务器信息查询等方法获得的信息：

服务器类型、服务器系统、服务器所在地区，IP地址段，运行

的WEB服务器版本，脚本程序类型等等...

通过搜索引擎获得的信息：

旁站信息，子域名信息，WAF信息，维护部门信息，网站所属

组织信息，所属组织的组织架构信息等等...



不仅仅使用传统搜索引擎

越来越多的特种搜索出现了，这些其实都基于了社会工程学.

Google

Fofa.so

zoomeye.org

Shodanhq.com

大而全的传统引擎

模仿撒旦的一款，对子域名搜索支持的

不错！

模仿撒旦的一款，对网络设备搜索支持

的很好！

鼎鼎大名的撒旦搜索，针对网络设备和

工控设备甚至打印设备都能搜索。



IIS hostname:njupt.edu.cn country:CN

搜索在中国的南京邮电大学这个组织有哪些开启了IIS服务的机器......



200 OK cisco country:JP

搜索在日本有哪些思科路由器暴露在公网上了......



路由和交换机暴露是一件非常危险的事

当然你作为攻击方可能会很欣喜.......



针对站点目标攻击的重点梳理

来自服务器和搜索引擎的两大信息源

1

2

4

采集和收集目标的所有信息

可采用主动或被动的方式来获取关键未知信息

针对已有信息的整理分析和拓展

构造最终的攻击方案并实施

所谓的未知主体(Unsub)就是我们的

目标(Target) 暴力破解和社会工程学字典的构造

是主动和被动获取信息的代表

可以初步的构思攻击方案了，但这

个阶段还有很多我们没有获取到的

关键信息

将已经整理好的信息经过分

析后整理出清晰的一条攻击

思路

3



小东西0x01：关于信息的主动获取

如何迫使对方主动暴露信息

投诉与建议

伪装与诱骗

破坏业务功能

直接询问

投诉对方站点或者团体运维上的问题，总而获

取更多的信息，电话，邮箱，管理人员ID等等....

进行一次小的DDOS或CC攻击，针对

并不敏感的业务，观察对方处理...

伪装成正常的业务方或合作方甚至是

客户，从中获取进一步的信息...

直截了当，光明正大，理所当然的询问一些未

知信息，重点是观察对方的反应和措施。

主动暴露信息



案例0x01:"M国"军事每日新闻网

最省心的一次服务器和内网渗透项目.

1.针对站点的信息收集:获取了基本的服务器信息，端口，IP，建站系统，whois信息等等......

2.针对该站点，利用搜索引擎进行信息收集:获取了部分记者的邮箱，姓名，网站的性质和组织架构......

3.留意到推特上有"M国"黑客曾宣称自己要入侵该网站发布自己对"自由"的渴望....

4.获取了该黑客的ID和推特账号并且对其展开新一轮的信息收集.....

5.从其推文和博客中得知其经常光顾"KN-Night"的一个地下IRC聊天室

6.加入"KN-Night"聊天，获取更多信息，总结了该黑客的很多惯用ID和关键词

7.用收集到的信息在google中搜索，成功找到了该网站的一个/img/SlimCJ.php文件

8.该文件为D99 webshell,用获取到的id信息进行登录尝试，用cjc00l成功登录webshell

9.巩固权限，打包走人....黑锅有人背......



小知识0x02："脚印攻击"

懒人思维的逆袭

前任的脚印

黑客的脚印

管理员的脚印

运维的脚印

这里的前任指的是网站的上一代，之前的系统

或脚本或程序遗留在现在业务的目录中

管理员维护网站或搭建网站的时候留

下的文件与目录...

伪有黑客尝试或成功入侵后遗留的文

件或后门，或打包备份......

可能是网站运维也可能是机房运维，定期的文

件备份，数据备份甚至是整站本分的镜像......

脚印攻击



案例0x02:国内某电商测试项目

经过前面所说的信息收集方法，我们成功找到了这样一个子域名：

http://ued.******.com/

用户体验中心，貌似是接入内网的

不过肯定不会是生产环境的内网



案例0x02:国内某电商测试项目

构造语法，和对某电商运维建站规范的熟悉

我们成功找到了这个：

http://ued.******.com/survey/admin/

那么问题就来了，没有账号密码怎么办？

并且登录3次后就出现二次验证码了~



案例0x02:国内某电商测试项目

社会工程学攻击的攻击方案来到这个阶段有很多方向可以做：

1.尝试输入admin,system,master,test等用户猜解
（这一条很明显社会工程学攻击误区）

2.收集用户体验中心相关人员的信息
（这也是个误区，而且很累）

3.直接爆破，用代理列表的方法绕过验证码
（又走回老路了~）



案例0x02:国内某电商测试项目

社会工程学攻击的攻击方案的基础是依托信息资源：

1.信息是没有高低之分的

2.注重信息的多样性

PS:

实地在公司总部附近转了转,有其实中午的小饭店
我得到信息：
工牌上工号为类似手机号的字符串
穿着UED文化衫的员工工牌也是这样
某员工用手机OA APP点了几下，跟同事说下午不去了



案例0x02:国内某电商测试项目

信息收集的时候，企业介绍，联系我们，业务合作等等信息终于有用了！
做了一个手机号的表
每个手机号只实验两次，不触发验证码
123456

654321

然后....



案例0x02:国内苏宁测试项目

人在南京就是好，账户密码不用跑！

还是因为前期的信息收集过程，我们知道该服务器的Nginx服务的版本存在文件名解析漏洞
上传点图片得到xxxxxxxxxx.jpg,  访问xxxxxxxxxx.jpg/1.php 即可~



案例0x02:国内某电商测试项目

还得到了数据库，这又是一部分信息了，那么，我们能够继续拓展下去了~

社会工程学攻击，实际上是那些被归为APT攻击的行为主导思想。



案例0x02:国内某电商测试项目

人在南京就是好，账户密码不用跑！

获取了数据库后，我们分析了员工工号和OA账号的关系......

成功登录了手机端（允许外网登录）的上千个账号的登录权限...

使用OA带有的临时申请内网权限（VPN）拨入苏宁内网.....

获取了内网企业通讯录，并伪造身份与他们联系....

成功从IT部门和内维部门获取了几个交换机的账号密码（还是扫描件呢）

然后成功拓扑了内网环境，并修改路由表，漫游内网....

关闭堡垒机和审计机器的监控后，开始嗅探明文密码，扩大战果

打包数据，写测试报告，走人.......



我们团队的KickCandy

我们团队想到并实践成功过的一些“馊主意”

迂回权限大

攻击CMS的厂商或者

IDC机房的的公司，或

者运维公司。

打击利益链

攻击广告联盟或者友情

链接，站长监控平台等

等

插件钓鱼

为一个毫无破绽的

wordpress网站推送一

款收费资源采集插件，

免费试用一周

我是一个骗子

域名相似度警告，网站

内容报警，服务器存储

转移，DDOS攻击防御

升级
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针对站点目标的思路与流程



物理攻击的概念，最早使用的就是凯文-米特尼克了，电话欺骗

邮件欺骗等等

现在的物理攻击一般还仅仅是停留在wifi破解等等...

这个案例主要利用了很多人性的弱点...

http://www.freebuf.com/news/others/20291.html



信息收集的物理攻击体现

我们能利用的东西有很多.

不怕脏的"黑客"收垃圾：

比如：便签纸，草稿，超市小票，快递单，香烟盒，呃，居然还有一张折弯掉的3G流量卡。



美女客服寄来的优惠单

我们能利用的东西有很多.

然后美女甜甜的声音打电话：“感谢您支持，我们为您寄一份优惠单，所有物品一元包邮！”

快递单瞬间搞定了所有的流程！



计算机里，“看看”意味着什么呢？

种个木马真没那么难....



你自己求别人给你装窃听器

..



针对个人目标的社会工程学攻击

我们来简单的分个类.

隐匿式攻击 接触式攻击

暗中不接触不影响目标和未知主体的

情况下进行的社会工程学攻击，主要

以前期调研，信息分析，未知信息猜

解的流程展开。

主动或被动接触目标和未知主体

影响或引导其暴露信息甚至未知主体

主要以前期调研，信息分析，制定谋略，

长短期接触交流，建立信任，展开攻击

的流程所展开。



针对邮件，谈谈谋略

最常见和新手失败率最高的手法... ...

abm@wh.gov

信息收集,了解目标社交圈 捧，赞，吹

实施攻击拟定攻击方案

这样才能打好足够的接触

式攻击基础，这一点非常

重要

人总是这样，明明知道是

奉承的赞许，依然照单全

收，建立了虚无缥缈的信

任

跨站攻击或者邮箱漏洞什

么的可遇不可求，但是你

可以让他心甘情愿接受你

的木马甚至是.exe

不一定要一击必中，给几

颗枣，掺点酸的试试反应

能够保住最后一击

目标(Target) 未知主体(Unsub)

我们通常得到的码址为一个邮箱账号时，
将其邮箱权限设为目标（Target）

并且将邮箱主人，邮箱所登录的设备，
邮箱的通讯录等等称为未知主体

（Unsub）



案例0x03:某网站的渗透测试

深度关注美女们的购物安全



案例0x03:某网站的渗透测试

蘑菇街没有被爆过数据泄露，但是人是最不安全的......



案例0x03:某网站的渗透测试

蘑菇街的文秘妹子，助我一臂之力......



案例0x03:某网站的渗透测试

蘑菇街的文秘妹子，助我一臂之力......



案例0x03:某网站的渗透测试

社工手法还有哪些？我们必须扩大战果！

最重要的还是信息收集：163企业邮箱,POP3协议支持

整理现有信息：萌妹子的密码和其他几个密码，企业通讯录中的700+邮箱账号

进入分析阶段：萌妹子的密码含有mogujie*******,会不会是初始或密码规则呢？

拟定攻击方案：采用九头蛇(Hydra)进行邮箱pop3登录爆破，字典为上述信息

实施攻击：



案例0x03:蘑菇街的渗透测试

战果越来越丰硕......



案例0x03:蘑菇街的渗透测试

社会工程学攻击这么方便，挖什么漏洞还......



案例0x03:渗透测试其实也依靠着社工

大厂商尚且如此，其他的，我们该保持信心......



这一页PPT乱炖

讲讲很多零碎的东西，都在社会工程学攻击范畴

物理攻击
半主动物理攻击

活动轨迹
碰瓷和求助

三人成虎的下意识引导攻击WiFi攻击
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大数据，不仅仅是“大”数据



大数据攻击不仅仅是社工库

社工库的信息都是死的，并且毫无关联性

如何让数据形成攻击：

数据中有密码

数据中有目标文件

数据中有........................  这些显然不可能！

那么数据是否能这样：

匹配使用频率最高的密码并去除弱密码

关联文件存储地址信息或目标的活动轨迹

交叉匹配，分析共性和置信度扩大战果



大数据攻击不仅仅是社工库

社工库的信息都是死的，并且毫无关联性

A流程

信息收集---》数据整理分析---》信息扩展---》最终信息整理分析---》制定攻击方案---》实施攻击方案

信息从无到有的社会工程学攻击流程

那么在拥有数据的情况下，我们的流程应该是：

固定数据拓展生成新鲜数据---》新数据归类整理---》进去A流程



大数据到底什么大？

数据量大：

大众表述和广泛认知的概念，但是数据量大真的有用吗？我们拿社工库来说，1000T，查询1小时以上后返
回给你一个"null"或几十个字节的文本，这个性价比高吗？

数据类型量大：

这个就是说数据的类型和种类繁杂，融汇了各种各样的数据，而不是用户名，邮箱，密码等等......类型多
后，可以进行交叉比对，简单算法或高级模型的接入后，并建立索引，这样才能对比出可利用信息来支撑
我们的攻击方案。



基于大数据的社会工程学攻击建模

虚拟身份落地建模：

以将目标(Target)的未知主体(Unsub)还原成现实身份的攻击过程

证据链模式建模：

以将目标(Target)的已知主体（Subject）行动轨迹和活动方式以证据链模式串联的攻击过程

攻击开展之前：

需要为本次社会工程学攻击进行定位，并将积累的经验实例化总结成的模板套入工作中
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社会工程学攻击实例化



针对站点的实例化攻击模板（极简版）



针对站点的实例化攻击模板（极简版）



针对个人目标的实例化攻击模板（极简版）



针对个人目标的实例化攻击模板（极简版）



社会工程学证据链实例化的小例子

没有应该有清晰的寻找渠道，而不仅仅停留在没有

现实容错判定条件：

GPS信息，社交活动，照片地标或景点，IP范围

第二层泛型拓展：

社交关系，关注人群，@的人，访客记录，日志，说说

第一层蛛网模式拓展：

社保卡，市民卡，火车票，邮箱，用户名

最终要获取或落地的信息：

身份证号，驾照，手机号，户口，姓名



谢谢大家
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