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内容

 自我介绍

 安全威胁情报

 威胁情报分析

 威胁情报落地



自我介绍

 微步在线创始人、CEO。国内首个安全威胁情报公司

 亚马逊中国首席安全官(CISO)

 微软互联网安全战略总监

 耐威实验室技术负责人

 公安部第三研究所



社工库

黑产

谍报



安全威胁情报



实战一：APT1



实战二：暗黑客栈



实战三：索尼



实战四：XcodeGhost



实战四：XcodeGhost



实战四：



实战四：XcodeGhost动机

 疑点一：XcodeGhost 与 KeyRaider 的关系

8月，PaloAlto Networks 曾披露过代号为 KeyRaider 的恶意程序盗取了 225000 个

Apple 帐号，报告中提到 KeyRaider 曾向 icloud-analysis.com 发送信息

 疑点二：XcodeGhost 与流行的 PC 木马病毒 TrojanSpy 的关系

2015年3 至 9月 期间，与 XcodeGhost 相关的域名 icloud-analysis.com 和 allsdk.org 

都曾指向 IP 地址 50.63.202.48，ThreatBook 通过威胁情报关联分析发现，同一时间

段内超过七成的寄生于此 IP 地址的木马病毒属于 TrojanSpy 家族。



知彼、知己

“Evidence-based knowledge, including 

context, mechanisms, indicators, 

implications and actionable advice about an 

existing or emerging menace or hazard to 

assets that can be used to inform decisions 

regarding the subject’s response to that 

menace or hazard.” 

Threat 

Intelligence

- Gartner



基础能力

数据 分析



数据收集
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数据越大越好？



分析



钻石模型

(1) 受害人发现恶意软件

0606c10388c306f393128237f75e4

40f

(2) 恶意软件指向域名

info.officelatest.com

(3) C2 IP

142.91.132.23

(4) 谁？

(tommy.bibber1234321@ddd.com)



分析方法论-CIA



威胁分析



威胁分析



可视化关联分析



安全分析师



落地



谢谢！

Email: xuefeng@threatbook.cn

微信：xuefengxuefeng


