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 “塔防”思路的回顾

 面向企业私有云安全的纵深防御实践

 “塔防”纵深防御实践的展望
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“塔防”思路回顾
“塔防”游戏对网络安全纵深防御的启迪



为啥会“瞎琢磨”纵深防御？

我有银
弹天下
无敌

都怪敌人
太强...

可惜过度乐观和悲观的都是防御者...



“塔防”是什么......

 “塔防”不是一种理论；

 “塔防”不是一个产品；

 “塔防”不是一个不变的解决方案；

 “塔防”一开始是一个比喻；

 “塔防”可能算一种思路；

 “塔防”可能会形成一系列模式；

 构建有效的纵深防御体系才是目标！



复杂攻击与精妙利用层出不穷—绝望的防守者？

信息安全防御变得越来越困难，感觉不管采用怎么

强悍的防御手段，都很快会被一些“精妙”的攻击

所击破：

APT攻击让传统防御手段变得形同虚设；

信息交互的刚需使网络隔离难以奏效；

各种宣称“解决一起安全问题”的防御技术很快

被绕过...

信息安全防御看起来那么让人绝望，而防御者看起

来是那么地...

更糟糕的是，防御者需要保护的信息系统就像游戏

中的BOSS那样，最终逃不过被打垮的命运...



如何面对“丧尸式”的进攻...

"For the fashion of 
Minas Tirith was such 

that it was built on 
seven levels, each 

delved into a hill, and 

about each was set a 
wall, and in each wall 

was a gate."

V
S



塔防游戏里的先发优势

对攻与防的思考 — 是不是“玩错游戏”了？

如果按照玩“英雄冒险”游戏的方式来考虑信
息安全攻防对抗，可能信息安全防守真是令人绝望
的... 防守者不可能抛弃待保护的资产而全面出击！
在此模式下，防守方者面对专注进攻的对手缺少优

势！

但是，假如防守者抛弃“英雄对决”的幻想，
利用防守者的先发优势，转而选择“塔防”的“游
戏模式”，依托纵深防御对抗攻击者，情况会改变
吗？

对防御者而言，他会放弃在领土上相对微弱的抵

抗，而采取全力压迫攻击方之后勤补给，或是切

割敌方在数量上的优势的兵力。一但攻击方失去

其动能，或是其在大部份地区被切割后的兵力数

量优势不再，防御反攻将在敌人虚弱地带发动，

其主旨在于促使敌方资源之消耗，进而带动消耗

战，或是迫使攻击方退回原本攻击起始点。

—— 摘自Wikipedia的“纵深防御”词条



正视严峻挑战 — 体系化攻击带来的严重威胁

信息安全漏洞层出不穷，而且利用
手法也日益精妙，但是这些突破大多
都是“单点突破”，而绝大多数一个
单点突破自身都难以达到攻击目的。

因此目前可以观测到的趋势正是攻
击行为的“体系化”，攻击阶段越来
越多，甚至攻击任务都出现了“专业
外包”的情况。面对这样复杂的进攻，
传统的安全边界或网络隔离策略难以
奏效...



体系化的攻击 ——“业务化”的“攻击供应链”

俄罗斯犯罪团伙恶意代码Anunak开展对
金融机构开展APT攻击，在Group-IB与Fox-
IT 的联合分析报告中，可以发现一个很有意
思的细节，那就是对“攻击供应链”的“业
务化”利用。

攻击者与大型僵尸网络“运营商”形成了
紧密的合作关系，攻击者不是简单地将恶意
代码交给“运营商”大规模散布，而是在
“运营商”提供的肉鸡名单中进行IP地址比
对挖掘，找出那些可能属于金融机构或政府
部门的肉鸡，并指示“运营商”向这些特定
目标投放恶意代码。

看看咱们内网的僵尸网络肆虐情况，“细
思极控”啊！

https://www.fox-it.com/en/files/2014/12/Anunak_APT-against-financial-institutions2.pdf



体系化的进攻 —— NSA的“工程奇迹”



辩证看待挑战 — 体系化攻击并不“无懈可击”

的确，单一的防护机制在体系化进
攻面前无能为力！但是如果假设我们
拥有多样化的纵深防御能力，进攻行
为的体系化形式，恰恰带来了更多的
防御点——“进攻的薄弱环节”。



体系化攻击中的薄弱环节

那么多环节，
出现薄弱环
节的概率会
很低吗？

是否都能利
用成功？

是否都能达
到高水平？

是否有明显
的蛛丝马迹
行为特征？

攻击稳定性和跨平台能
力也是“业界难题”！

天网恢恢...

“攻击的木桶原理”...各环节实现和
执行水平可能参差不齐。

通常是最强的环节，比如“0 Day”利用等手法，防不
胜防，起到一招致胜的作用！但如果面对“很多招”呢？



窃取信息攻击的薄弱环节 — 获利环节

在分析窃取信息为目的的攻击
并设计防御措施时，特别需要关

注“窃取”这个获利环节。
定位寻找有价值的信息，读取

访问获得目标信息，以及各种渠
道回传窃取的信息，从而实现攻
击的目的。

如果没有获利环节，一次针对
信息系统的攻击可能是没有效益
的。另一方面，在整个攻击过程
中，获利环节的隐匿性可能是最
低的，而且由于攻击产业链的信
任关系问题，其执行水平可能也
是最差的！



直击“获利”环节 —— NSA的动态防御体系



应对挑战 —— 构建纵深防御体系

攻击者已经联合起来了，已经形成分工合作的生
态圈了，此时如果防守还是孤立、静态而且不成体系
的，毋庸置疑成功者会是攻击者！

防守者只能利用好先发优势，布置好层层防线，
综合利用多样化的手段，让进攻者在防守者布局的环
境中“挣扎”！

传统的“纵深防御”原则，以及近些年火爆的
“Moving Target Defence”，都强调体系化的防护!
作为重要信息系统的防守方，我们只能抛弃“一招制
敌”的幻想，“排兵布阵”构造纵深防御战线，体系
化地与进攻者对抗。

“纵深防御”是一种应该体现在
信息安全防御体系设计各个方面的
基本原则，而不是一种“可以独立
堆叠形成的解决方案”。

为了对抗体系化的攻击，防御体
系的设计应用好“先发优势”，针
对威胁行为模式，在各个方面防御
手段的考虑纵深覆盖。



防御者需要直面“惨淡的现实”

理想目标 无奈现状

Internet

4G



纵深防御的基本原则



塔防游戏的启迪 —— 先发优势和纵深防御

利用防御者的先
发优势排兵布阵，
尤其通过“迷宫”
控制进攻者的攻
击路径。

地雷—避免损失
的防御“后手”。

形成多道防线，每一道防线都针对能通过前一
道防线的进攻者特点，设计防御手段。

针 对 从 迷 宫 路
径 “ 逃 逸 ” 的
飞 行 进 攻 者 部
署防御机制。

• 网络拓扑 • 纵深防御

• Design for failure
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面向企业私有云安全的纵深防御实践



云计算安全框架的落地挑战

CSA和NIST都提出了较为完备的云安全
框架，但是在如何实际的云计算环境中全
面落实，一直是信息安全从业人员在云计
算时代面对的挑战。



了解阵地 —— 从工程化实施视角看私有云

企业对私有云有更多的掌控，特别体
现在建设实施阶段。与直接使用公有云
“撒手不管”的“交付服务”视角不同，
企业需要从工程化实施视角出发，关注
如何规划、设计、建设、实施与推广使
用私有云。

“交付服务”视
角

工程化实施
视角

企业不仅需要从考虑如何使用云服
务，还必须考虑并落实私有云建设
和运维牵涉到的所有细节。



了解阵地 —— 工程化实施视角下的“细节魔鬼”

信息安全关注热点：

• 复杂度

• 迭代依赖关系

• 通用软件依赖

以NIST云计算参考架构
为例，“交付服务”视角
屏蔽了实施细节，具有较
清晰的层次结构。

从更关注实施细节的工程化实施角度梳理典型云
计算体系，可以发现云计算平台存在着多层次迭
代的依赖关系，而且底层管理平台大量使用通用
软件开发，复杂度不亚于一套中小型信息系统！



了解挑战 —— 边界防护的“无力感”

问：私有云在安全的内网里面啦，应该是安全的吧？

答：在当前复杂信息安全情况下，内网依然可能存在各种安全威胁。

问：如果觉得内网不够安全，加一层边界防护总可以了吧？

答：随着攻击逐渐上移至应用层并变得更复杂，传统的单一边界防护机制被绕过将会成为常态。

理想目标 无奈现状

私有云的安全防护压力并不
会因为在内网而消失

单一边界防护难以保障
内网安全，即使是堆砌
式“纵深防御”也难以
实现“安全内网神话”。



了解挑战 —— “防御越来越难搞...”

问：据说云计算并不比传统物理机部署模式更不安全？

答：脱离实际情况比较哪个模式更安全没有意义。但从安全角度看，云计算确实引入
了更多的系统层次，因此客观上具有更多的攻击面。

攻击面：指攻击者可
以进入系统并造成潜
在破坏的途径的集合。

物理机模式 云计算模式

从面向业务系统交付的
角度看影响业务系统安
全的组件和因素...



了解挑战 —— 还是那些熟悉的“宝贝疙瘩”

问：云计算技术改变了一切，传统的安全防护已经没有意义了吧？

答：实际上云计算平台本身就是一个复杂的信息系统，特别是虚拟化管理与云管理系统采用通用
软件和现有技术开发，最终也部署在传统硬件平台之上，依然受到传统软硬件技术生态圈的影
响，因此传统攻击手段依然具有威胁性，还是需要依靠传统防护手段作为私有云安全防护的基
础。



了解威胁 —— 对虚拟化管理平台的攻击

在Defcon 2012大会上，Alexander Minozhenko展示了利用Jetty的目录遍历漏洞对
Vmware vCenter 4.1 Update 1版本的渗透，通过获得配置文件以及私钥文件，逐步控制虚
拟化系统。而且该版本的vCO组件还存在Strusts2已知漏洞。

在云环境中，一旦虚拟化管理
或云管理平台受攻击被控，租
户系统只能被动地“默默承受”
来自攻击者的恶意控制。



了解威胁 —— 传统手法造就云上全栈攻击

在Blackhat2015大会上，Erik Peterson提出了对云服务平台进行全栈攻击的概念，并提出
通过一些常见的传统漏洞利用手段，可以获得对云计算服务元数据的控制，从而进一步完成各
种攻击操作。



了解威胁 —— “所向披靡”的虚拟机逃逸

问：听说云安全的核心就是防止虚拟机逃逸，不
过这玩意儿真的存在吗？

答：其实云安全不仅是防止虚拟机逃逸。姑且不
说业界对于“数字军火商”们掌握逃逸漏洞
的猜测，就在最近也有虚拟机逃逸漏洞公开
“现身”了。

攻击者在完成逃逸后就如入无人之境了吗？有没有
办法遏制攻击者呢？



防御目标定义

通过在工程化建设私有云的过程中实施基础安全防护措施，
综合采用现有成熟的安全防护手段，面向主流的私有云技术体
系，有效应对面向云计算平台底层的主要云安全威胁，为私有
云平台的租户系统实现不低于传统物理机模式的安全保障。

威胁领域 主要威胁内容
硬件 接入恶意设备或植入后门

内部人员威胁

供应链风险

固件/BIOS 固件级持久化或关闭设备的攻击

对VM管理器/Hypervisor的攻击

VM补丁更新不及时

多租户场景下的跨虚拟机攻击

对存储管理的攻击

操作系统 对操作系统镜像的攻击

操作系统补丁更新不及时

对操作系统的攻击以及植入恶意软件

中间件/
基础服务

利用中间件配置问题的攻击

监控不足以及人工干预

对存在认证问题的服务的攻击

应用 数据控制问题；缺少保护的文件格式；缺少加密
与访问控制

SQL注入等针对设计和实现漏洞的攻击

恶意应用程序（移动、桌面等）

网络
基础设施

网络可恢复性问题

网络隔离控制机制不成熟

公有云服务将数据带入互联网甚至离境

对路由器及其它网络设备的攻击

网络设备供应链风险

网络设备补丁更新管理不善

•纵深防御
•安全加固
•固化行为



宏观先发 —— 采用分层控制体系构建纵深

分层控制体系要点：

• 底层严格控制，保障交付层灵活应
用；

• 各层功能内聚，降低运行依赖度；

• 分层自治，将云管理系统作为信任
中心，接受统一管控；

• 多层纵深控制，固化底层行为；

• 收缩硬件管理访问接口，形成管理
专网。



可承载纵深防御体系的分层自治部署架构

基 于 分
层控制模型，
以3D模型的
形 式 梳 理 并
设 计 私 有 云
部署架构。



中观先发优势 —— 多层次的排兵布阵

• 结合私有云技术体系开展纵深防御，调整
网络拓扑与部署架构；

• 依托网络纵深，设计多道防线；

• 网络防线采用白名单策略，收缩攻击面并
固化底层行为；

• 加固虚拟化系统，防范虚拟机逃逸，并依
托网络纵深防线控制逃逸后攻击路径；

• 严格加固底层平台的应用软件和操作系统，
防止跨维度攻击；

• 借鉴移动目标防御(MTD)思路，注重逐层
收缩攻击面，防范“一洞打穿”。



环环相扣 —— 多层次有机结合的防御手段
•虚拟化安全配置
•收缩虚拟化系统攻击面

•自动化运维限权
•防止agent越权

•虚拟化内核加固
•提高逃逸难度

•虚拟防火墙白名单
•限制host互访

•防火墙白名单
•仅允许来自虚拟化管理
系统少数协议

•Web应用防火墙
•控制虚拟化管理系统应
用行为，收缩应用层攻
击面
•Web漏洞虚拟补丁

•Web应用防火墙
•控制云管理平台应用行
为，收缩应用层攻击面
•Web漏洞虚拟补丁

•底层平台的操作系统内
核加固，提供攻击利用
难度

•操作系统强制访问控制，
固话底层平台的系统行
为

•防火墙白名单
•仅允许对云管理平台开
放服务的访问

•边界防火墙
•使用黑名单阻断已知威胁

•防火墙白名单
•仅允许云管理平台前后
端之间协议

•防火墙白名单
•仅允许云管理平台前后
端之间协议

•虚拟防火墙白名单
•限制host互访

•防火墙白名单
•仅允许云管理平台向虚
拟化管理系统发出控制
指令的协议连接



防御阵地一角



防御阵地一角——再看虚拟机逃逸

• 掌握逃逸漏洞；

• 存在可能性。

• 提权需要绕过ASLR；

• 难度较大。

• 如果能成功提权，则存在可能性。



纵深防御落地——网络架构

• 由于“功能内聚”的设计原则，
维持各层运行的组件可被纳入最
小化的安全区域；

• 遵循“分层自治”原则，收缩区
域接口，使用白名单固化行为；

• 使用WAF应对面向底层组件应用
系统的威胁；

• 将缺少安全防护但风险极大的存
储与设备管理接口纳入专网；

• 交付平台的虚拟化和存储管理层
具有最大的访问路径防御纵深。



纵深防御落地 —— 部署实施



系统安全防御机制落地的困惑...

根据实践经验，企业在建设私有云过程中，常常在如果落实安全防护措施方面显得不知所措，经常
会出现甲方提出高阶需求后无法细化，最后出现“放任”实施团队根据经验“想到哪、做到哪”的窘
况。

推广
上线

建设
实施

详细
设计

概要
设计

规划规划
私有云

功能建设

“扫描”
验证

收罗
安全手册

罗列
需求点

规划（发呆...）
私有云

安全建设

VS
参考
手册

以控制为中心

参考
手册

以人为中心



纵深防御落地 —— 防御拓展至建设阶段

类别 名称 加固要求 风险等级 处置措施 安全判定依据 加固操作参考

访问控制

控制外部访问 对于ESXi运行的服务均均通

过ESXi防火墙配置允许访问

的主机

1,2,3 1）按照ESXi防火墙策略表配置，关闭不必要

的端口

2）对于开放的端口，仅允许特定的主机访

问，如vCenter/堡垒区主机等

详见《ESXi防火墙配置策略表》

通过vSphere web client或vSphere Client连接到

vCenter，打开一个ESXi—>管理—>安全配置文件，查

看防火墙部分的配置

通过vSphere web client或vSphere Client连接到vCenter，选择

一个ESXi—>管理—>安全配置文件，查看已经启动的服务；在

FireWall部分点击编辑，针对启动的服务设定允许访问的外部主机

IP地址

其他

配置可信NTP 配置和可信的NTP服务器同

步

1,2,3 1）修改一个集群内一台主机配置，通过主机

配置文件，保证所有ESXi满足NTP合规性要

求

通过vSphere web client或vSphere Client连接到

vCenter，选择一个ESXi—>管理—>时间配置，确认

NTP Client正在运行，NTP 服务器IP地址正确

通过vSphere web client或vSphere Client连接到vCenter，选择

一个ESXi—>管理—>时间配置，点击“编辑”，配置正确的NTP

Server地址，并启动NTP服务，设置为和主机同时启动。

日志

配置持久保存成的日

志存储位置

为所有ESXi在硬盘上配置日

志存储位置

1,2,3 1）修改一个集群内一台主机配置，通过主机

配置文件，保证所有ESXi日志满足合规性要

求

登陆ESXi Shell，运行#ls -l /, 确认/scratch 未链接到

/tmp/scratch

通过vSphere web client或vSphere Client登陆vCenter，查看

ESXi的管理—>高级系统设置—>查找到Syslog.global.LogDir，

并设置其值为希望保留日志的目录

访问控制

禁用DCUI 禁用DCUI，防止本地控制

ESXi，确认所有操作均可通

过vCenter记录

1 1）修改一个集群内一台主机配置，通过主机

配置文件，确保所有ESXi上均禁用DCUI

通过vSphere web client或vSphere Client连接到

vCenter，选择一个ESXi—>管理—>安全配置文件，查

看Direct Console UI，确认处于停止状态。

通过vSphere web client或vSphere Client连接到vCenter，选择

一个ESXi—>管理—>安全配置文件，查看服务部分，停止Direct

Console UI，并设置为手动启动停止。

访问控制

禁用ESXi Shell 禁用ESXi Shell，确认所有

操作均可通过vCenter记录

1,2,3 1）修改一个集群内一台主机配置，通过主机

配置文件，保证所有ESXi满足ESXi Shell合规

性要求

通过vSphere web client或vSphere Client连接到

vCenter，选择一个ESXi—>管理—>安全配置文件，查

看ESXi Shell，确认处于停止状态。

通过vSphere web client或vSphere Client连接到vCenter，选择

一个ESXi—>管理—>安全配置文件，查看服务部分，停止ESXi

Shell，并设置为手动启动停止。

访问控制

禁用mob 禁用mob 1,2,3 1）修改一个集群内一台主机配置，通过主机

配置文件，保证所有ESXi满足禁用Mob合规

性要求

在ESXi Shell上执行命令：vim-cmd

proxysvc/service_list，确认mob未启用
通过ESXi Shell 执行命令：vim-cmd proxysvc/remove_service

"/mob" "httpsWithRedirect"

访问控制

禁用ssh 禁止通过SSH直接登录ESXi 1,2,3 1）修改一个集群内一台主机配置，通过主机

配置文件，保证所有ESXi满足禁用ssh合规性

要求

通过vSphere web client或vSphere Client连接到

vCenter，选择一个ESXi—>管理—>安全配置文件，查

看ssh，确认处于停止状态。

通过vSphere web client或vSphere Client连接到vCenter，选择

一个ESXi—>管理—>安全配置文件，查看服务部分，停止ssh，并

设置为手动启动停止。

其他

配置Host Profile 采用主机配置文件保证主机

配置的合规性

1,2,3 为每个集群配置主机配置文件 通过vSphere web client或vSphere Client连接到

vCenter，右键点击一个ESXi，选择主机配置文件—>管

理主机配置文件，确认每个ESXi均关联到一个主机配置

文件。右键点击一个ESXi—>检查合规性，确认每个

ESXi的配置均满足主机配置文件要求。

通过vSphere web client或vSphere Client连接到vCenter，右键

点击一个ESXi，选择主机配置文件—>应用主机配置文件，根据向

导提示将创建的主机配置文件应用到主机。ESXi

(15项)

类别 名称 加固要求 风险等级 处置措施 安全判定依据 加固操作参考

操作系统

加固vCenter、SSO、

Update Manager所在

的windows操作系统

使用受支持的操作系统版本，确保操作系统的升

级包和补丁的更新满足企业一般安全策略的要

求，操作系统的配置满足企业安全基线的要求

1,2,3 按照windows 操作系统安全基线要求加

固vCenter，SSO，vUM所在的

windows服务器

参照OS安全基线检查步骤

参见windows 安全基线和加固方案

访问控制

阻止未使用端口 在Windows Server 2008上启用防火墙，参照

vCenter 通信端口需求表，阻止所有表中未明确

列明的端口。

1,2 启用vCenter，SSO，vUM所在的

windows服务器的windows防火墙，仅

允许访问特定的端口

在windows server 2008上查看防火墙配置，确认允许

通过的端口均明确记载在vCentre通信需求表内。 在windows server 2008上关闭相应的端口。

其他

配置NTP 为vCenter Server，SSO Server和Update

Manager配置正确的NTP Server

1,2,3 配置统一的NTP 查看windows server 2008 日期和时间设置，打开

Internet时间选项卡，查看是否配置了正确的NTP

Server(10.33.144.18/19）；点击立即更新，查看时间

同步是否成功。

查看windows server 2008 日期和时间设置，打开

Internet时间选项卡，点击立即更新，在弹出窗口中，添

加正确的NTP Server IP地址，10.33.144.18/19。

访问控制

禁用datastore浏览 配置vpsd.cfg文件项：

enableHttpDatastoreAccess值为false

1 不禁用datastore浏览，通过用户权限，

限制非特权用户浏览datastore

查看vpsd.cfg文件项：

<enableHttpDatastoreAccess>false</enableHttpDa

tastoreAccess>

配置vpsd.cfg文件项：

<enableHttpDatastoreAccess>false</enableHttpDa

tastoreAccess>

访问控制

禁用mob 配置vpsd.cfg文件项：

enableHttpDatastoreAccess值为false

1,2 禁用 查看vpsd.cfg文件项：

<enableHttpDatastoreAccess>false</enableHttpDa

tastoreAccess>

配置vpsd.cfg文件项：

<enableHttpDatastoreAccess>false</enableHttpDa

tastoreAccess>

账户密码

使用service account 使用专用的服务账号安装或运行vCenter相关的服

务

1,2 使用专用的账号运行vCenter相关服务 查看运行vCenter服务的账号不是缺省的系统管理员账

户，包括：VCMSDS，VMware vSphere Web

Client，VMware vSphere Profile-Driven Storage

Service，VMware VirtualCenter Server，VMware

VirtualCenter Management Service， VMware

Inventory Service，VMware Snapshot Provider，

VMware Log Brower

在安装vCenter时采用专用的服务账户创建，如果采用了

系统管理原则账户，应将运行服务的账户修改为专用服

务账户。

证书

限制certificate文件访

问

确认只有vCenter服务账号和被认证的vCenter

Server管理员可以访问证书所在的文件夹

1 在vCenter、Update Manager和SSO

上配置

查看certificate文件访问权限：

vCenter SSL certificate文件在

C:\ProgramData\VMware\VMware

VirtualCenter\SSL

Inventory Service SSL certificate 在 C:\Program

Files\VMware\Infrastructure\Inventory Service\ssl.

 修改certificate文件访问权限，仅允许管理员和

VMware服务账户访问

vCenter默认certificate文件在

C:\ProgramData\VMware\VMware

VirtualCenter\SSL

the Inventory Service SSL certificate 在 C:\Program

Files\VMware\Infrastructure\Inventory Service\ssl.vCenter

(20项)

类别 名称 加固要求 风险等级 处置措施 安全判定依据 加固操作参考

其他

禁用Tools自动安装 配置虚拟机vmx配置文件项：

isolation.tools.autoInstall.disable值为true

1,2 1）使用Power更新已经交付虚拟机

2）更新模板，统一配置虚拟机配置

通过PowerCli查看虚拟机相关配置项：

Get-VM | Get-AdvancedSetting -Name

"isolation.tools.autoInstall.disable"| Select Entity,

Name, Value

通过PowerCli增加配置项，并设置相关参数满足安

全基线要求：

Get-VM | New-AdvancedSetting -Name

"isolation.tools.autoInstall.disable" -value

通信

禁用控制台复制 配置虚拟机vmx配置文件项：

没有isolation.tools.copy.disable，或值为true

没有isolation.tools.dnd.disable，或值为true

没有isolation.tools.SetGUIOptions.enable，或值

为false

没有isolation.tools.paste.disable，或值为true

1,2 1）使用Power更新已经交付虚拟机

2）更新模板，统一配置虚拟机配置

通过PowerCli查看虚拟机相关配置项：

Get-VM | Get-AdvancedSetting -Name

"isolation.tools.copy.disable"| Select Entity, Name,

Value

Get-VM | Get-AdvancedSetting -Name

"isolation.tools.dnd.disable"| Select Entity, Name,

Value

Get-VM | Get-AdvancedSetting -Name

"isolation.tools.SetGUIOptions.enable"| Select

Entity, Name, Value

Get-VM | Get-AdvancedSetting -Name

"isolation.tools.paste.disable"| Select Entity, Name,

Value

确认各VM对应的值符合安全基线的要求

通过PowerCli增加配置项，并设置相应参数满足安

全基线要求：

Get-VM | New-AdvancedSetting -Name

"isolation.tools.copy.disable" -value $true

Get-VM | New-AdvancedSetting -Name

"isolation.tools.dnd.disable" -value $true

Get-VM | New-AdvancedSetting -Name

"isolation.tools.SetGUIOptions.enable" -value

$false

Get-VM | New-AdvancedSetting -Name

"isolation.tools.paste.disable" -value $true

磁盘

禁用磁盘空间收缩 配置虚拟机vmx配置文件项：

 isolation.tools.diskShrink.disable值为true

isolation.tools.diskWiper.disable值为true

1,2,3, 1）使用Power更新已经交付虚拟机

2）更新模板，统一配置虚拟机配置

通过PowerCli查看虚拟机相关配置项：

Get-VM | Get-AdvancedSetting -Name

"isolation.tools.diskShrink.disable"| Select Entity,

Name, Value

Get-VM | Get-AdvancedSetting -Name

"isolation.tools.diskWiper.disable"| Select Entity,

通过PowerCli增加配置项，并设置相应参数满足安

全基线要求：

Get-VM | New-AdvancedSetting -Name

"isolation.tools.diskShrink.disable" -value

$true

Get-VM | New-AdvancedSetting -Name

通信

禁用主机客户机文件传

输

配置虚拟机vmx配置文件项：

isolation.tools.hgfsServerSet.disable值为true

1 1）使用Power更新已经交付虚拟机

2）更新模板，统一配置虚拟机配置

通过PowerCli查看虚拟机相关配置项：

Get-VM | Get-AdvancedSetting -Name

"isolation.tools.hgfsServerSet.disable"| Select Entity,

Name, Value

确认各VM对应的值符合安全基线的要求

通过PowerCli增加配置项，并设置相应参数满足安

全基线要求：

Get-VM | New-AdvancedSetting -Name

"isolation.tools.hgfsServerSet.disable" -value

$true

磁盘

禁用独立非持久模式磁

盘

在web client中确认各虚拟磁盘为持久模式，或独立

非持久模式；

确认虚拟机vmx配置文件中scsi[0-9]:[0-9].mode值

为Persistent或Independent-Persistent

1,2, 1）使用Power更新已经交付虚拟机

2）更新模板，统一配置虚拟机配置

3) 对云管理平台创建磁盘格式提出要求

通过PowerCli查看虚拟机相关配置项：

Get-VM | Get-Harddisk | Select Parent, Name,

Filename, DiskType, Persistent

确认各VM对应的值符合安全基线的要求

通过PowerCli增加配置项，并设置相应参数满足安

全基线要求：

Get-VM  | Get-HardDisk | Set-HardDisk

[Persistent | Independent-Persistent]

通信

禁止虚拟机内部通过

VMCI Socket通信

虚拟机vmx配置文件vmci0.unrestricted为false 1,23 1）使用Power更新已经交付虚拟机

2）更新模板，统一配置虚拟机配置

通过PowerCli查看虚拟机相关配置项：

Get-VM | Get-AdvancedSetting -Name

"vmci0.unrestricted"| Select Entity, Name, Value

确认各VM对应的值符合安全基线的要求

通过PowerCli改变所有虚拟机相关设置：

Get-VM | New-AdvancedSetting -Name

"vmci0.unrestricted" -value $false

虚拟机
(19项)

类别 名称 加固要求 风险等级 处置措施 安全判定依据 加固操作参考

通过私有云建设实践，发现虽然各虚拟化系统厂家都提供了丰富的安全指南，但在实际工程化过程中，
实施工程师面对具体配置项常常会无所适从或出现遗漏。因此需要根据实际私有云的设计方案，对安全
指南的加固措施集进行梳理裁剪，形成面向工程化实施的加固方案。



纵深防御落地 —— 在安全基线上更进一步

结合私有云架构与设计要求，梳理符合功能要求的最小化组件清单，明确关键配置，设计用户及
权限体系，确定内核/基础系统安全配置与组件/服务的安全配置，确保系统安全达到并超越企业
安全基线的要求。



纵深防御落地 —— “安装、配置与加固”一体化

配置方案

组件安装清单

组件选择清单

组件黑名单

关键安装配置

项

分区及容量规

划

主机名/网络

参数配置

...

用户/权限体

系

登录帐号

"三员分立”

操作管理员

权限管理员

系统审计员

非登录服务帐

号体系

帐号/组

对应关系设计

认证/授权/访

问控制管理机

制

内核/基础系

统安全配置

账号及密码策

略

网络安全参数

文件系统安全

……

组件/服务

安全配置

最
小
化
安
装

软
件
安
全
配
置

安
全
加
固

•面向软件系统安装配置实施过程，明确各步骤需要结合的安全措施，与安装配置步骤共同形成一体化的
方案；

•实施方案内容与实施目标紧密结合，清晰明确地指导实施工程师开展工作。

STIG提供多安全级别的加固指南，而
私有云底层平台行为较固定，且风险较
高，可参照STIG中较高安全级别的安
全措施进行加固。



纵深防御落地 —— “困住上帝之手”

脚本执行权限设计
代理程序安全审核

脚本安全编码规范

云管理平台通过在服务器系统上安装代理程序管理目标系统，并通过部署各类SHELL脚本来实现
各种自动化运维功能。因此在企业私有云中，需要对代理程序进行严格安全审核并限制权限，同时
从脚本的执行权限设计和脚本安全编写规范二个方面来提高云管理平台管理SHELL脚本的安全。



私有云安全防护还需要更多的防御纵深

 构建“安全数据平面”，收集多样化的安全信息数据，结合大数
据流式分析技术，对私有云平台进行全面的持续监控；

 基于SDN技术构建“流网络平台”，提升“东西向”的隔离颗粒
度与强度，以及加强云内流量监控；

 操作系统加固技术在私有云底层平台的应用，特别是通过安全手
段固化底层行为；

 注重私有云技术体系的“生态安全"，防范“技术生态圈”导入的
安全威胁；

 正视底层平台运维可能面对的高级安全威胁，探索将运维文件交
换区机制和未知威胁沙箱检测技术结合；

 面向业务操作与业务数据的云安全代理机制；
 ...



03
Part

“塔防”纵深防御实践的展望















借鉴安全设计模式的形式推动塔防落地
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