
APT事件及样本的分析和关联 

安天实验室 胡星儒 



写在汇报前面 

主要是通过真实案例展开 

相关案例基于第三斱公开数据戒报告迚行相关研究，内
部部分真实APT案例由于其特殊性暂不能公开。 

通过相关第三斱报告和我们的研究案例来了解相关APT
事件如何迚行分析和关联 

 

 



提纲 

APT特性 

发现APT 

关联分析方法 

组织判定 

他山之石 

总结 



APT特性 



APT本质辨析 

 Advanced Persistent Threat？ 

 Targeted Attack？ 



3.20 South Korea Cyber Attack 

此次攻击影响了韩国YIN、MBC和KBS三大电视台及
Shinhan、NongHyup和Jeju三大银行的服务器，使
其无法正常工作。 



Stuxnet 

破坏离心机 



APT Lifecycle 

Mandiant 

初始攻击、创建据点、提权、内部侦察、横向移动、持续存在、完成任务 



APT Lifecycle 

 Trend Micro 

情报搜集 

 

首次突破防线 

 

幕后操纵通讯 

 

横向移动 

 

资产/资料发掘 



APT Lifecycle 

 Symantec 

入侵 

 

发现 

 

捕获 

 

窃取信息 



APT Lifecycle 

DELL 

确定目标、找到并组织从
犯、创建或获取工具、研
究目标基础设施/员工、检

出测试、部署、初始入侵、
发起连接、展开访问并取
得认证、巩固据点、溢出
数据和掩盖痕迹保持不被
检出 



发现APT——持续对抗 



相关APT事件 

APT事件 

Aurora 

Night 
Dragon 

Stuxnet 

Duqu 

Flame 

Gauss 

Winnti 

SAFE 

HeartBeat 

RSA 
SecurID 

APT1 

Hangover 

NetTraveler 

Red October 



RSA和Night Dragon 

 



主要斱法 

海量已
知样本 

攻击前导 

蜜罐诱
饵 



海量已知样本 

海量已知样本中需找同源样本：震网、FLAME、
DUQU 

在之后关联分析中会体现 

某事件中采用的RAT：Poison Ivy、gh0st、灰鸽子 



攻击前导 

 Watering Hole 
Drive-by download 

SQL injection、XSS、Social engineering…… 



邮件载体的重要性 

Email 

Aurora 

RSA 

Night 
Dragon 

NASDAQ 

HBGary 
Federal 

…… 

Flame 

duqu 

Stuxnet 

gauss 

2009-2010年 

“极光行为”，涉及
Google等20家公司 
 

2011年 

针对RSA入侵并窃取数据，
涉及SecurID产品 
 

2007-2011年 

“夜龙”，涉及至少5家
跨国能源公司 
 

2011年 

纳斯达克交易所电脑系统被
攻击并植入恶意程序 

2010年 

“震网”蠕虫，针对工控
系统，涉及伊朗核电站 
 

2011年 

Anonymous攻陷美国政府信
息安全公司HBGary Federal 

2010-2012年 

“火焰”蠕虫，针对伊朗
地区。 

2010-2011年 

“duqu”蠕虫，针对工控
系统，涉及伊朗地区。 
 

2011-2012年 

“高斯”蠕虫，涉及黎巴
嫩等中东地区 
 

其他还有： 
Epsilon、Lockheed Martin、PNNL…… 



邮件威胁 

 Spear-Phishing（鱼叉式攻击） 

 Targeted Malicious Email（针对性恶意邮件）——《DETECTING 
TARGETED MALICIOUS EMAIL THROUGH SUPERVISED CLASSIFICATION OF 
PERSISTENT THREAT AND RECIPIENT ORIENTED FEATURES》 

 Proofpoint：Longline Phishing Attacks（延绳钓？） 

 

 



Honeypot 

传统行为分析 



Honeypot 

蜜罐诱饵： 

趋势水电站： ”The SCADA That Didn’t Cry Wolf——Who‘s Readlly Attacking 

Your ICS Equipment?(Part 2)” 

卡巴斯基Winnti蜜罐 



EvilGrab 

 TrendLabs Security Intelligence Blog 

2013年7月1日 2013年11月30日
2013年8月1日 2013年9月1日 2013年10月1日 2013年11月1日

2013年7月15日 2013年11月27日2013年9月18日

2013年9月26日

Targeted Attacks Hit 

Asian, European 

Government Agencies 



EvilGrab 

 TrendLabs Security Intelligence Blog 

2013年7月1日 2013年11月30日
2013年8月1日 2013年9月1日 2013年10月1日 2013年11月1日

2013年7月15日 2013年11月27日2013年9月18日

2013年9月26日

Targeted Attacks Hit 

Asian, European 

Government Agencies 

EvilGrab Malware Family 

Used In Targeted Attacks 

In Asia 



EvilGrab 

 TrendLabs Security Intelligence Blog 

2013年7月1日 2013年11月30日
2013年8月1日 2013年9月1日 2013年10月1日 2013年11月1日

2013年7月15日 2013年11月27日2013年9月18日

2013年9月26日

Targeted Attacks Hit 

Asian, European 

Government Agencies 

EvilGrab Malware Family 

Used In Targeted Attacks 

In Asia 

更新两个样本HASH 



EvilGrab 

 TrendLabs Security Intelligence Blog 

2013年7月1日 2013年11月30日
2013年8月1日 2013年9月1日 2013年10月1日 2013年11月1日

2013年7月15日 2013年11月27日2013年9月18日

2013年9月26日

Targeted Attacks Hit 

Asian, European 

Government Agencies 

EvilGrab Malware Family 

Used In Targeted Attacks 

In Asia 

更新两个样本HASH EvilGrab’s Evil, Still 

Propagating 



2012年至2013年相对影响力较大的，变种数量较多的一些APT事件、网络间谍事
件，将事件相关分析报告中公布的恶意样本HASH值汇总，并在相关系统数据中迚
行检索。事件包括2012的“红色十月”、“Madi运动”和2013年的
“NetTraveler”和印度的网络间谍活动（HangOver）。另外还搜集了一些相对
变种数量较少的窃密样本hash值（Other） 

选定目标集合 



HASH集合与样本查询命中的统计 

 
 
 
 
 
 
 
 
 

事件名称 hash数量 命中数量 命中率 

HangOver 804 158 20% 

NetTraveler 106 12 11% 

Madi Campaign 44 11 25% 

Red October 46 4 9% 

other 159 9 6% 

总数 1159 194 17% 



HASH集合与前台查询命中的统计 

我们将相关HASH列表与前台探针的检测、捕获日志迚行了比对，发现前台探针共捕获
了6个样本的事件。这6个样本均来自“HangOver”印度网络攻击中的APT样本。 

探针捕获时间 样本hash列表 代号 

2012-08-10 0D46****** Sample 1 

2012-10-21 734E****** Sample 2 

2012-07-24 9A20****** Sample 3 

2012-07-06 CE00****** Sample 4 

2012-09-24 DE81****** Sample 5 

2012-08-01 F37D****** Sample 6 



样本的第三斱检测情况 



样本情况 

  壳 编译器 主要行为 

Sample 1 无 Microsoft Visual Basic 5.0 / 6.0 释放的 VBScript脚本 ,脚本执行后连接远程服务器
zolipas.info。（域名失效）. 

Sample 2 无 Microsoft Visual Studio .NET 2005 -- 
2008 

运行后将 
以下文件设置为Run自启
C:\WINDOWS\system32\CatRoot2\ 
{F750E6C3-38EE-11D1-85E5-
00C04FC295EE}\slidebar.exe，后续无其他行为 

Sample 3 UPX 0.89.6 - 
1.02 / 1.05 - 
1.24 

Dev-C++ 4.9.9.2 运行后在C:\ApplicationData\Prefetch\ 目录下生存
log.txt文件，不断的记录键盘、窗口标题、浏览器搜索内
容、计算机用户名等信息。 

Sample 4 UPX 0.89.6 - 
1.02 / 1.05 - 
1.24 

Microsoft Visual C++ 7.0 运行后链接域名secureplanning.net欲下载其他恶意代
码（URL失效）。 

Sample 5 无 Microsoft Visual Studio .NET 2005 -- 
2008 

运 行 后 在 c:\Documents and 
Settings\Administrator\Local Settings\Application 
Data\NTUSR\目录下创建文件ntusr1.ini进行键盘记录 

Sample 6 无 Dev-C++ 4.9.9.2 样 本 运 行 后 在 C:\ApplicationData\ 目 录 下 释 放
logFile.txt文件，收集各种相关扩展名文档名称。 



最新的对照命名情况 
  Sample1 Sample2 Sample3 Sample4 Sample5 Sample6 

卡巴 Trojan-Downloader. 
Win32. 
VB.bkrb 

Trojan-Spy. 

Win32. 

KeyLogger.actw 

Trojan-Spy. 

Win32. 

KeyLogger.absi 

Trojan.Win32. 

Agent.sryd 

Trojan-Spy.Win32. 

KeyLogger.acqh 

Trojan.Win32. 

Agent2.fhog 

McAfee 
未识别   未识别  未识别  

  

未识别  

  

未识别  

  

未识别  

  

Norton 
未识别  

  

 Infostealer Trojan.ADH Trojan.Gen.2 未识别  Trojan.Gen 

金山 
未识别  

  

 未识别  未识别  

  

未识别  

  

未识别  

  

未识别  

瑞星 
未识别  

  

 未识别  未识别  

  

未识别  

  

未识别  

  

Trojan.Win32.Generic.12D

C27CD  

江民 
未识别  Backdoor/Agent.doyw TrojanSpy.KeyLogger.

cwwy 

Trojan/Agent.gnxm 未识别  Trojan/Agent.gkpg 

小红伞 TR/Zoli.A 
TR/Agent.74328.1 TR/Agent.21265 TR/Spy.21504.351 WORM/Agent.22813 TR/Offend.KD.532260 

微软 TrojanDownloader:Win32/Ado
db.A TrojanSpy:Win32/Key

logger.CB 

Trojan:Win32/Sulunc

h 

未识别  未识别  Trojan:Win32/Sulunch 

BitDefe

nder 

 Trojan.Generic.KDV.735533  Trojan.Spy.Keylogger

.WY 

Trojan.Generic.76421
55 

  

 Gen:Trojan.Heur.RP.b

mGfa05AQRai 

 IRC-

Worm.Generic.22813 

Trojan.Generic.KD.532260 



捕获样本事件串联 

mobileappworld.info 

zolipas.info  

ritownship.net     

shopingcard.net  

202.120.58.34   

166.111.28.179 

58.196.146.57 

涉及到4个域名 

捕获到3个目的IP 

瑞典 
荷兰 
荷兰 
法国 

上海 
 北京 
上海 



样本与资源间的关联 



事件域名与IP的溯源 

  mobileappworld.info ritownship.net shopingcard.net zolipas.info 

注册人姓名 过期很久 aman kumar 过期很久 amit Trivedi 

注册时间 3年之前 2012.07.05   2012.06.23 

更新时间   2013.08.04   2013.08.02 

过期时间   2013.07.05 2013-02-22. 2014.06.23 

联系方式   deaddare001@ 
live.com 

  aredevils001@ 
hotmail.com 

邮箱关联域名 

deaddare001@live.com 

关联域名
nexterchk.ne

t 

关联域名
srccail.com   

daredevils001@ho
tmail.com  

关联域名
cmxgrp.net  



目标IP的位置与原因 



事件成因分析 

感染 

安全机构厂
商主动下载 

研究者主动
获取 



时间链 



捕获时间与URL互联网公开时间 



    根据IP位置统计URL公开数量 

清华大学 

• http://mobileappworld.info/100712/latest07/update.exe     未被公开 

上海交大闵
行校区 

•http://ritownship.net/cdata/slidebar.exe                                   公开早于捕获时间31天 

•http://shopingcard.net/June/plugins/plugintray.exe                未被公开 

•http://shopingcard.net/June/plugins/tray2.exe                        公开早于捕获6个小时 

•http://shopingcard.net/Narco/plugins/tray2.exe                     未被公开 

•http://shopingcard.net/June/plugins/winservice.exe              公开早于捕获1天 

•http://shopingcard.net/MBA/plugins/tray2.exe                       未被公开 

•http://shopingcard.net/MBA/plugins/winservice.exe             未被公开 

•http://zolipas.info/advd/first-time/winvnc.exe                         未被公开 
 

上海交大 • http://shopingcard.net/June/plugins/winservice.exe      公开早于捕获1天 

捕获与公开时间对比 



关联分析斱法 



单事件纵向关联——ICEFOG 



ICEFOG——EXAMPLE ‘A’ 

2013年6月1日 2014年1月15日
2013年7月1日 2013年8月1日 2013年9月1日 2013年10月1日 2013年11月1日 2013年12月1日 2014年1月1日

2013年6月12日 2013年7月29日 2013年9月25日 2014年1月14日

2013年7月29日 - 2013年9月25日

关联出其他4个 



从ICEFOG看卡巴斯基的分析斱法 

•国家 

•行业领域 

•…… 
攻击目标 

•邮件 

•IM 

•智能终端 

•…… 

攻击前导 

•互斥量 

•C&C 

•衍生文件路径 

•…… 

行为特征 



ICEFOG分析——攻击目标 

 

 

 

 



ICEFOG分析——攻击前导 

 

 

 



ICEFOG分析——攻击前导 

 

 

 

文档格式漏洞文件HASH APT事件 

5f1344d8375b449f77d4d8ecfcdeda9a ICEFOG 

161c840748df9b49fda878394398425a ？ 

333df60183ddcb6b8570461908aad887 ？ 

3c2bb85d738251565c18fd7dfeebcb7f ？ 

ba54cb4515df4d2a1949c2f4ac701a35 ？ 



ICEFOG分析——行为相似性 

 

 

 

互斥量 

my_horse_mutex_jd2_new 

my_horse_mutex_jd2_923 

myhorse_macfee 

horse_for360 

…… 

HTTP AGENT域 

“MyAgent” 

“mydownload” 

…… 

衍生文件路径 

%TEMP%\msuc.dat 

%TEMP%\order.dat 

%TEMP%\cmd1.dat 

%TEMP%\tmpxor.dat 

…… 

C2 PATH域 

/jd/upload.aspx 

/news/upload.aspx 

/jd2web/upload.aspx 

/jian3/upload.aspx 

…… 

硬编码异或值 

*&~^%@0hh8979 

&*^*@~^%9?i0h 



开曼群岛律师事务所事件——元数据 

发信时间 主题 发件人 收件人 收件人（CC） 附件名 

2013 年
5月21日 

SHAREHO
LDER 
agreeme
nt 
STAKIS 

antony.duckworth
@card.com.ky 

david.collier@card.
com.ky 

rebecca.hum
e@card.com
.ky 

Shareholder 
Agreement 
May 2103.doc 

2013 年
5月17日 

Director 
change 

stcsama@emirate
s.net.ae 

antony.duckworth
@card.com.ky 

graham.ritch
ie@card.com
.ky 

Client Director 
Change.doc 



多事件横向关联 

 Stuxnet和duqu 

 hangover2和hangover1 

 Statement案例 

“京东”案例 



Stuxnet和duqu 

事件间关联性 

比较项目 Duqu木马 Stuxnet蠕虫 
功能模块化 是 
Ring0注入方式 PsSetLoadImageNotifyRoutine 
Ring3注入方式 Hook ntdll.dll 
注入系统进程 是 
资源嵌入DLL模块 一个 多个 
利用微软漏洞 是 
使用数字签名 是 
包括RPC通讯模块 是 
配置文件解密密钥 0xae240682 0x01ae0000 
注册表解密密钥 0xae240682 
Magic number 0x90,0x05,0x79,0xae 

运行模式判断代码存在
Bug 

是 

注册表操作代码存在Bug 是 
攻击工业控制系统 否 是 
驱动程序编译环境 Microsoft Visual C++ 

6.0 
Microsoft Visual C++ 

7.0 



hangover2和hangover1 

事件间关联性（AlienVault） 



Statement案例：传统恶意？APT攻击？ 



Statement案例：邮件相关信息对比 
  statement传统恶意攻击（共23封） statement针对性攻击（共9封） 

发信时间 2013年5月2日、3日、6日、28日和29日 2013年5月12日、13日 

发信人 noreply@citibank.com 
noreply@secure.fundsxpress.com 

noreply@bankofamerica.com 

邮件主题 Merchant Statement BOA Merchant Statement 
收信人 
（域统计） 

@nekonet.co.jp 
@ms1.gsn.gov.tw 
@ndrc.gov.cn 

@ms1.gsn.gov.tw 
@nekonet.co.jp 

正文 花旗银行相关信息 美国银行相关信息 
正文相似度 0.934386042472 0.994779832038 
正文相似度 0.930820476968 
附件名 Statement ID 4657-345-347-0332.zip 

statement id 452-189.zip 
BOA statement id 454-33-
2463.doc 

附件文件格式 ZIP压缩包 RTF 
附件病毒名 Trojan[Spy]/Win32.Zbot.lvwb Exploit/MSWord.CVE-2012-0158 

PE病毒名 
（最终释放） 

Trojan[Spy]/Win32.Zbot.lvwb Trojan[Spy]/Win32.Zbot.lnas 

2013年5月1日 2013年5月31日

54 3674 3

5月2日、3日 5月6日 5月12日、13日 5月28日、29日



Statement案例：“传统恶意”和“APT”
相似性对比 

相同处 
ID 特征或行为 

1 Borland Delphi v3.0 
2 释放的文件路径： 

c:\Documents and Settings\Administrator\Application Data\4-6位随机\4-6位随机
.exe 

3 释放的文件路径： 
c:\Documents and Settings\Administrator\Application Data\Microsoft\Address 
Book\Administrator.wab 

4 释放的文件路径： 
c:\WINDOWS\SoftwareDistribution\DataStore\DataStore.edb 

5 释放的文件路径： 
c:\WINDOWS\SoftwareDistribution\DataStore\Logs\edb.log 

6 释放的文件路径： 
c:\WINDOWS\SoftwareDistribution\DataStore\Logs\edb.chk 

7 衍生文件Administrator.wab 
MD5： 

8 衍生文件edb.chk 
MD5：99108371dd23582abcce511d841a1b38 

9 注入到C:\WINDOWS\Explorer.EXE 
10 随机开启本地UDP高端口 
11 P2P网络行为 
12 TCP访问随机域名 
13 家族都是ZBOT 



“京东”案例 

 



订单详情.doc
79f2eff0083041764ebc227d73abd27

d 

c:\Documents and 
Settings\Administrator\
Application Data\Intel\

Nensidit32.dll

原始EML
dw20.Exe
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FireEye 2012年12月10日
To Russia With Targeted 
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kaspersky 2012年6月15日
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“京东”案例 

 



相关关联分析斱法 

 



组织判定 



“虚拟”组织 

 



如何定位组织？ 

CVE-2012-0158 

NetTraveler 

Taidoor 

HangOver 

Red 
October 

APT1 

ICEFOG 

SAFE 

…… 



供应链分析（FireEye）和APT1（Mandiant） 

 

相同的恶意软件工具、相同的代码、具有相同时间戳
的二进制文件，以及具有相同数字证书签名的二进制
文件。 
 
共通的开发与后勤模式 
共通的制造工具 
 

网络入侵者也会留下各种各样的数字“指纹”。他们的钓鱼邮件是
从一个具体的IP 地址或邮箱地址发送的，这些邮件里会包含特定
的模式和主题，文件中有具体的名字、MD5哈希、时间戳、自定
义函数和加密算法。 



组织判定 

需要基于大量资源（以同源样本为主，包含其他资源）
迚一步分析，获得相关线索、指纹等 

 

Hacking Back：也就是从攻击者直接获得相关资源 

 

取证分析：主要指从受害机上获得相关资源 

 

 



Hacking Back 

 



猜想——嫁祸 

 动机： 

政治目的：主要在国家利益层次。 

经济利益：一般为谋取利益戒打击竞争对手。 

 目的：混淆视听，隐藏真实攻击目标戒目的。 

针对性攻击相关典型行为或特性（技术手段） 

1、通过邮件传播携带文件格式漏洞的文件。 
2、邮件攻击收信人为具体一个机构或组织。 
3、相关样本或邮件有关联性，且有持续性。 
4、样本具备窃取信息或其他功能。 
5、…… 

一个秘密的资源丰富的组织，拥有中国大陆的研究人员，能够直接访问位于
上海的电信基础设施。该组织与61398部队位于同一个地区，多年从事企业
规模的间谍活动，执行的任务也与61398部队的任务类似。 



猜想——基于传统恶意代码（zbot?）的
针对性攻击 

文档内嵌可执行文件，PE样本为ZBOT 



猜想——基于传统恶意代码（zbot?）的
针对性攻击 

文档为文件格式漏洞文件，PE样本为ZBOT 



他山之石 



一些LOGO 

 



IOC (Indicators of Compromise) 

IOC文件创建
（主机、网络） 

部署IOC（IDS/IPS、
SIEM） 

鉴定可疑 

数据分析 

收集证据 



公开研究资源——openioc 

 http://openioc.org/terms/Current.iocterms 



公开研究资源——aptgroups 

 



公开研究资源——malware tracker 

 



公开研究资源—— CISCO Threat 
Outbreak Alerts 

 



公开研究资源——domaintools 

 



总结 



回顾 

 APT：APT Lifecycle 

 发现APT——持续对抗 

     攻击前导：邮件 

     蜜罐诱饵 

     海量已知样本 

 

 关联分析 

     单事件纵向关联 

     多事件横向关联 

     关联分析斱法 

 

 

 组织判定 

     “虚拟”组织 

     资源分析 

     Hacking Back 

     取证分析 

     两个猜想：嫁祸、传统的针对性攻击 

 

 他山之石 



谢谢 
欢迎各位丏家指导 


